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Cyberinformacja - wspotczesna bron
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Nieustanny rozwd@j technologii informacyjnych,
spoteczenstwa informacyjnego oraz cyberprzestrzeni
niesie ze soba wiele nadziei, ale takze obaw. Pandemia
COVID-19 czy petnoskalowa wojna w Ukrainie
doprowadzity do intensyfikacji dziatan w
cyberprzestrzeni i uwidocznity wiele zagrozen. Jednym z

nich jest negatywne wykorzystanie informacji, o czym



opowiedziat dr Wojciech Mincewicz z Katedry Socjologii
Instytutu Nauk Socjologicznych i Pedagogiki Szkoty

Gtédwnej Gospodarstwa Wiejskiego w Warszawie.

Wspétczesna bron

Wspotczesne srodowisko informacyjne podlega dynamicznym przemianom. Ich
zrédtem jest przede wszystkim postep technologiczny i staty wzrost znaczenia
cyfrowych kanatéw komunikacji. W rezultacie zagrozenia w przestrzeni informacyjnej
przyjmujg forme cyberzagrozen, ktére nie tylko zagrazaja infrastrukturze
teleinformatycznej, ale takze podwazajg zaufanie do instytucji publicznych, proceséw
demokratycznych i spdjnosci spotecznej. Cyberzagrozenia w warstwie informacyjnej
obejmujg szerokie spektrum dziatan, od technicznych atakdéw typu DDoS,
Ransomware, przez szpiegostwo elektroniczne, po zaawansowane kampanie
dezinformacyjne nakierowane na manipulowanie opinig publiczng. Za tego typu
dziatania odpowiada szerokie grono aktoréw. Cyberprzestrzeh stata sie bowiem dzi$
polem operacyjnym dla wielu graczy o czesto sprzecznych interesach - od rzadéw i
stuzb specjalnych, przez korporacje i zorganizowane grupy hakerskie, az po
indywidualnych aktywistow i przestepcéw dziatajgcych anonimowo.

- Na podstawie analiz i doswiadczen z ostatnich lat mozna wyrdznic¢ konkretne
narzedzia i systemy wykorzystywane w dziataniach prowadzonych w cyberprzestrzeni,
zwtaszcza w obszarze walki informacyjnej - méwi dr Wojciech Mincewicz z Katedry
Socjologii Instytutu Nauk Socjologicznych i Pedagogiki Szkoty Gtéwnej Gospodarstwa
Wiejskiego w Warszawie. - Do takowych zalicza sie: narzedzia informatyczne stuzgce
do testowania luk w zabezpieczeniach; ukryte sieci wykorzystywane do globalnego
cyberszpiegostwa,; oprogramowania do eksploracji danych zaréwno jawnych, jak i
ukrytych; sieci Internetéw zapewniajgce anonimowosc¢ dziatan oraz szyfrowanie.
Wszystkie wymienione pozwalajg na skuteczne prowadzenie operacji wywiadowczych,
destabilizowanie systemow panstwowych, a takze dezinformowanie spoteczenstwa. Co
istotne, wiele z tych rozwigzan pozostaje niewidocznych dla przecietnego uzytkownika,
co dodatkowo zwieksza ich skutecznosc¢ i trudnosc¢ w przeciwdziataniu. Ich uzycie
czesto odbywa sie ponizej progu otwartego konfliktu, co sprawia, ze trudno przypisac
odpowiedzialnosc i podjgc¢ adekwatng reakcje.

Socjotechniki w manipulacji



Wymiar technologiczny zagrozen bezpieczenstwa informacyjnego cyberprzestrzeni w
sposob integralny uzupetniany jest o socjotechniczne narzedzia oddziatywania.
Cyberzagrozenia coraz czesciej opierajg sie na manipulacji emocjami, tozsamoscia i
przekonaniami odbiorcéw. Techniki inzynierii spotecznej, phishing (fatszywe
wiadomosci wytudzajgce dane), spoofing (podszywanie sie pod zaufane zrddta) czy
deepfake’i (realistycznie podrobione nagrania) stajg sie narzedziami w rekach zaréwno
przestepcéw, jak i panstwowych agencji wywiadowczych. Skutecznos¢ tych metod
zwieksza sie w srodowisku nadmiaru informacji i spadku zaufania do tradycyjnych
zrodet wiedzy. W kontekscie bezpieczenstwa informacyjnego panstw, szczegdlne
zagrozenie stanowi mozliwos¢ masowego wycieku wrazliwych danych oraz rosnace
znaczenie whistleblowingu. Historyczne przyktady takie jak WikiLeaks, Edward
Snowden czy Chelsea Manning wskazujg, ze jednostki dysponujgce odpowiednig
wiedzg i narzedziami moga realnie wptywac na polityke miedzynarodowa, ujawniajac
nielegalne lub nieetyczne praktyki rzagdéw i organizacji.

Zintegrowana, dtugotrwata kampania generuje konsekwencje, ktére mogg miec rézny
charakter, poczynajac od zniszczenia autorytetu instytucji pahstwowych, przez
polaryzacje spoteczng, po ostabienie spoistosci informacyjnej panstw.

Polityka cyberbezpieczenstwa

- W warunkach wspdtczesnego spoteczenstwa informacyjnego skuteczna polityka
bezpieczenstwa wymaga nie tylko rozwigzan technologicznych, ale takze dogtebnego
rozpoznania procesow kulturowych, edukacyjnych i psychologicznych, ktére wptywaja
na podatnosc¢ spoteczng na manipulacje informacyjng - ttumaczy dr W. Mincewicz. - Z
tego wzgledu cyberzagrozenia w warstwie informacyjnej nie moga by¢ traktowane
jedynie jako problem techniczny. Konieczne jest, aby byty rozpatrywane w szerszym
kontekscie tadu informacyjnego, suwerennosci poznawczej oraz nowoczesnych form
konfliktu, w ktorych granica miedzy wojng a pokojem staje sie coraz bardziej nieostra.
Rozwdj technologii cyfrowej, postepujgca globalizacja komunikacji oraz rosngca rola
danych w zyciu spotecznym i politycznym sprawity, ze informacja stata sie jednym z
kluczowych zasobow w nowoczesnych konfliktach, zaréwno na poziomie
jednostkowym, jak i systemowym. W tym kontekscie cyberzagrozenia informacyjne
stanowig powazne wyzwanie dla panstw, organizacji i spoteczenstw, prowadzgc do
zniszczenia zaufania, destabilizacji tadu publicznego oraz rozmycia granic miedzy
informacjg a dezinformacjg.

Cyberzagrozenia informacyjne obejmujg dziatania prowadzone za posrednictwem
przestrzeni cyfrowej, ktérych celem jest naruszenie integralnosci, poufnosci lub
dostepnosci informacji. Zagrozenia te nie wynikajg wytgcznie z atakéw na



infrastrukture techniczng, lecz rozwijajg sie dynamicznie, miedzy innymi poprzez
manipulacje trescig komunikatdéw, ksztattowanie percepcji oraz wptywanie na procesy
decyzyjne. W praktyce przejawiajg sie one miedzy innymi w stosowaniu botéw
funkcjonujacych takze w ramach farm trolli, rozpowszechnianie fatszywych informacji
(fake news) oraz wykorzystanie deepfake. Mechanizmy te stuzg do polaryzowania
opinii publicznej, ostabiania zaufania spotecznego oraz podwazania legitymizacji
instytucji panstwowych.

Psychologia spoteczna

Réwnolegle stale na znaczeniu zyskujg dziatania wykorzystujgce psychologie
spoteczna, jak np. inzynieria spoteczna, ktéra, operujgc na btedach poznawczych i
emocjach uzytkownikéw, skutecznie obchodzi zabezpieczenia technologiczne. W tym
kontekscie cztowiek nadal pozostaje najstabszym ogniwem systemu bezpieczenstwa.
Studium przypadku poszczegdlnych incydentdw oraz realizowane w nastepstwie
analizy jednoznacznie wskazujg, ze zdecydowana wiekszos¢ incydentéw
informacyjnych wynika z btedéw ludzkich, a nie przetamania zabezpieczen
technologicznych.

Szczegdlnie niepokojgcym obszarem cyberzagrozen sg dziatania ukierunkowane na
informacje niejawng oraz poufng, ktérych wyciek moze prowadzi¢ do utraty kontroli
panstwa nad obiegiem strategicznych danych.

W odpowiedzi na te wyzwania niezbedne staje sie podejscie holistyczne: integrujgce
dziatania legislacyjne (np. RODQO), technologiczne (monitoring, szyfrowanie,
wykorzystanie Al w analizie zagrozen) oraz edukacyjne (budowanie swiadomosci i
odpornosci poznawczej uzytkownikdéw) - dodaje dr Wojciech Mincewicz z SGGW.
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