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Uczestnicy postepowania

Szkota Gtéwna Gospodarstwa Wiejskiego w Warszawie wystepujac jako
Zamawiajagcy w postepowaniu o udzielenie zamdwienia publicznego
prowadzonego w trybie podstawowym bez negocjacji na Ustuge
dostarczenia systemu klasy CRM wraz z wdrozeniem oraz swiadczeniem
ustugi Asysty Technicznej i ustug Gwarancyjnych w ramach projektu
.Zintegrowany Program Rozwoju SGGW na Rzecz Rozwoju Regionalnego”,
dziatajac zgodnie z art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019 r.— Prawo
zamowien publicznych (t,j. Dz. U. 2 2022 r., poz. 1710 ze zm.), zwanej dale;j
.Pzp", wzwiazku z zadanymi pytaniami przestanymi do Zamawiajacego
udziela odpowiedzi:

Pytanie 1.

Dotyczy SWZ, Zatacznik 1 — OPZ,

11 Wymagania niefunkcjonalne dla Systemu CRM 11.1 Wydajnos¢,
pkt. 4

Zamawiajacy w odpowiedzi opublikowanej w dniu 23.11.2022
potwierdza, ze ,,(...) wymaga dostarczeni licencji obejmujgcych 1000
uzytkownikow korzystajgcych jednoczesnie z Systemu.”

W zwiagzku z tym prosimy o dodatkowe wyjasnienie:

"Czy Zamawiajacy dopuszcza rozwigzania licencjonowane na
uzytkownika nazwanego? Jezeli tak prosimy o potwierdzenie, ze licencja
na 1000 uzytkownikéw nazwanych jest wystarczajaca?"

Odpowiedz:

Zamawiajacy zgodnie z punktem 3. 2 OPZ wymaga, zeby dostep do
systemu CRM byt zapewniony dla minimum 50 uzytkownikéw
(korzystajacych réwnoczesnie), z mozliwoscia zwigkszenia tej liczby
w przysztosci. Tym samym Zamawiajacy dopusci rozwigzanie polegajace
na dostarczeniu licencji na 50 uzytkownikdw nazwanych z mozliwoscia
zwiekszenia tej liczby w przysztosci w ramach dodatkowej opfaty.

W odpowiedzi na pytanie nr 4 udzielonej w pismie z dnia 23.11.2022 r.
Zamawiajacy odnosit sie do wydajnosci Systemu — zawartej w pytaniu.

Pytanie 2.
10.3.22 Modut Raportowania

Czy Zamawiajacy dopuszcza realizacje funkcjonalnosci nr 10.3.22 Modut
raportowania w postaci eksportu danych w postaci tabelarycznej XLS lub
CSV przez kazdego uzytkownika systemu z przygotowanego przez
administratora szablonu?
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Odpowiedz:
Zamawiajagcy dopuszcza realizacje funkcjonalnosci nr 10.3.22 OPZ w postaci eksportu danych
w postaci tabelarycznej XLS lub CSV przez kazdego uzytkownika systemu z przygotowanego przez
administratora szablonu.

Pytanie 3.
11.2 Dostepnosé, pkt.7

Czy Zamawiajacy uzna wymagania 11.2 pkt 7 w zakresie "System powinien posiadaé¢ panel
administracyjny, z ktérego mozliwe bedzie:

o Tworzenie/edytowanie/blokowanie/usuwanie kont Uzytkownikéw
o Nadawanie Uzytkownikom uprawnien

o Tworzenie grup Uzytkownikéw

o Tworzenie grup uprawnien (rol)

o Generowaniem szablondéw raportéw

o Dodawanie pdl, obligatoryjnosci pdl

o Dodawanie/edycja/usuwanie list wyboru podpietych pod pola”

za spetnione, jesli czes¢ funkcjonalnosci bedzie dostepna dla projektanta aplikacji (konsultanta), a czesé
dla administratora (uzytkownika koncowego)?

Prosze podaé ilos¢ uzytkownikdw nazwanych, ktérzy powinni posiada¢ dostep do panelu
administracyjnego.

Odpowiedz:
Zamawiajacy uzna powyzsze wymaganie za spetnione, jesli czes¢ funkcjonalnosci bedzie dostgpna dla
projektanta aplikacji (konsultanta), a czes¢ dla Administratora Systemu.

Zamawiajgcy uzupetnit definicje Administratora Systemu w pkt 5 Zatacznika nr 1 do SWZ - Opisu
Przedmiotu Zamdwienia, o definicje skopiowana z Zatacznika nr 7 do SWZ — Wzoru Umowy.

Zamawiajagcy wymaga aby  dostep do panelu administracyjnego posiadato co najmnigj
5 Administratoréw Systemu.

Pytanie 4.
11.4 Interfejs graficzny, pkt 1

Czy Zamawiajacy dopusci uzycie wbudowanej klawiatury ekranowej w urzadzenie docelowe (tablet)?

Odpowiedz:
Zamawiajacy udzielit odpowiedzi na to pytanie w poprzednim pismie (z dnia 23.11.2022 r.) -
w odpowiedzi na pytanie nr 8:

.Zamawiajacy, zgodnie z punktem 11.4 Interfejs graficzny, pkt 1 OPZ wymaga, aby byta wbudowana
klawiatura ekranowa.

Zamawiajacy wymaga mozliwosci uzytkowania Systemu na tablecie.”

Pytanie 5.
12.2 (weczesniej 13.2) Zgodnosc z przepisami o ochronie danych osobowych, pkt 3
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Wykonawca zwraca sie z prosba o wytaczenie zapewnienia anonimizacji dla wszystkich typdéw
zatacznikéw ze wzgledu na brak mozliwosci interpretowania, ktére dane sa danymi osobowymi. Zaden
system dostepny na rynku nie zapewnia takiej funkcjonalnosci.

Odpowiedz:
Zamawiajacy nie wymaga anonimizacji dla wszystkich typdw zatacznikdw.

Pytanie 6.
11.2 Dostepnosé, pkt 4

Wykonawca zwraca sie z prosba o usuniecie zapisu OPZ 11.2 Dostepnosé pkt. o tresci ,System musi
automatycznie zamykaé nieaktywne sesje Uzytkownika po uptywie okreslonego czasu jednoczesnie
zapisujac wszystkie wprowadzone przez Uzytkownika zamiany.”, poniewaz dostepne na rynku systemy
pracujagce przez przegladarke nie zapewniaja takiej funkcjonalnosci.

Odpowiedz:
Zamawiajgcy zmienia brzmienie podpunktu 4, punktu 11.2 Zatacznika nr 1 do SWZ - Opisu Przedmiotu
Zamowienia, na nastepujaca tresc:

.System musi automatycznie zamykaé nieaktywne sesje Uzytkownika po uptywie okreslonego czasu.”

Pytanie 7.
12.2 (wczesniej 13.2) Zgodnosé z przepisami o ochronie danych osobowych

Czy Zamawiajacy uzna wymaganie ,baza danych jest szyfrowana” za spetnione, jesli baza danych bedzie
szyfrowata kluczowe dane (hasta, conn.strings etc)?

Odpowiedz:
Zamawiajacy uzna wymaganie za spetnione jesli baza danych bedzie szyfrowata kluczowe dane (hasta,
conn.strings etc) oraz mozliwe bedzie zaszyfrowanie bazy danych na zgdanie Administratora Systemu.

W zwigzku z powyzszym, Zamawiajacy zmienia brzmienie zdania dot. szyfrowania bazy danych, punktu
12.2 Zatacznika nr 1 do SWZ - Opisu Przedmiotu Zamdwienia, na nastepujaca tresé:

.baza danych jest szyfrowana, tzn. co najmniej umozliwia szyfrowanie kluczowych danych (np. hasta),
a takze pozostatych danych na zadanie Administratora Systemu”

Pytanie 8.
3. Wymagania licencyjne Systemu CRM, pkt 1

Czy Zamawiajacy potwierdza, ze w ramach sktadanej oferty ma zosta¢ dostarczona licencja na 50
uzytkownikéw nazwanych z mozliwoscia zwigkszenia tej liczby w przysztosci w ramach dodatkowej
optaty?

Odpowiedz:

Zamawiajacy zgodnie z punktem 3. 2 OPZ wymaga, zeby dostep do systemu CRM byt zapewniony dla
minimum 50 uzytkownikéw (korzystajacych réwnoczesnie), z mozliwoscig zwiekszenia tej liczby
w przysztosci. Tym samym Zamawiajacy dopusci rozwigzanie polegajace na dostarczeniu licencjina 50
uzytkownikéw nazwanych z mozliwoscia zwiekszenia tej liczby w przysztosci w ramach dodatkowe;j
opfaty.

W odpowiedzi na pytanie nr 4 udzielonej w pismie z dnia 23.11.2022 r. Zamawiajacy odnosit sie
do wydajnosci Systemu — zawartej w pytaniu.
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Pytanie 9.
Czy Zamawiajacy wymaga od wykonawcy dostawy nie tylko licencji na system CRM, ale réwniez na baze
danych? Czy Zamawiajacy posiada bazg MS SQL ktdra moze przeznaczy¢ na potrzeby wdrozenia?

Odpowiedz:
Zamawiajacy nie wymaga od Wykonawcy dostawy licencji na bazy danych. Zamawiajacy zapewni

licencje do bazy danych MS SQL w wersji Standard.

Wprowadzone tym pismem zmiany sa wigzace dla Wykonawcdéw i nalezy je traktowaé jako zmiane tresci
SWZ zgodnie z art. 286 ustawy Prawo zamdwien publicznych.

Zataczniki z celowo pozostawionymi skresleniami dla utatwienia sledzenia wprowadzonych
zmian.:

1. Zmieniony Zatacznik nr 1 do SWZ — Opis Przedmiotu Zamdwienia

PROREKTOR
ds. Nauki
Prof. dr hab. Tomasz Okruszko

/podpisano kwalifikowalnym podpisem elektronicznym/
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Zatgcznik nr 1 do SWZ

Opis przedmiotu zamowienia

1 Przedmiot ZaQmOWIBNIA ........cccoii ettt et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaanans 3
2 Podstawowy zakres Systemu CRIM............uuuiiiiiiiiiiiiiieieeeeee e 3
3  Wymagania licencyjne Systemu CRM.........cooiiiiiiiiiii e 3
4  Podstawowe wymagania Systemu CRM..............ooiiiiiiiiiieeeeeeereeee e 4
5 SHOWNIK POJEC.....eeeeeiee ettt a e 4
LT w744 < o= Lo |V =1 = Lo 5
7 PrOCESY DIZNESOWE. ...ttt e e e e e et e e e e e e e eeeens 6
71 Proces wspétpracy z rzecznikiem patentowym ... 6
7.2  Proces pozyskiwania patentu...............oooiiiiiiiiiiiiie e 6
7.3 ProCES SPrZEUAZY ........ccuiiieeiee e 6

8 Ewidencjonowanie zatgCzniKOW .............uueeiiiiiiiiiiiiiiiiiie e 6
LS T 7 ¢ = Uo7 = o |- TR 7
10 Wymagania funkcjonalne dla poszczegdinych modutéw Systemu CRM....................... 7
10.1 Wymagania OgOINE:.........cooiuuiiiiiie ettt e e e e e e e e e e e e e e e 7
10.2 Role W systemie CRM ..........ooooiiiiiiiii e e 8
{1V o To [ PP PPPPPPRP 9
10.3.1  Modut ,KONTraNeNCI”........coiieeee e 9
10.3.2  Modut JNaMIAIY”......coeiiiiiiiiieee e a e 9
10.3.3  Modut ,KONTaKLY” ......oeeieieeeie e 10
10.3.4  MOAUE ,SZANSE ... .ot e e 10
10.3.5 Modut ,DOKUMENTY” .....ooiiiiiiiiiii e 10
10.3.6  Modut ,ROZMOWY tEL.7 ..eeeeeeeeiiieeeeee e 10
10.3.7  Modut ,,Spotkania” ...........cooiiiiiiii e 10
10.3.8  Modut ,NOTtKI” ... 10
10.3.9  ModUE ,Zadani@” ..........oiieeiie e raas 10
10.3.10  MoOdut ,PrOJEKLY” ...t 11
10.3.11 Modut ,Zadania projektOWE” ............cccuiuiiiiiiiiiiiiiiieeeeeeeeeeeer e e e 11
10.3.12  Modut ,Kontrakty z rzecznikiem patentowym”.................cccooiiiiiiiiicciccc, 11
10.3.13 Modut ,Zadania KoNtraktoOWE” ............oiieiiieiiee e 11
10.3.14  Modut ,WYNAIAzZKI” .........coieiiieeee e 11
10.3.15 Modut ,Badania ZIECONE ..o e 11
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10.3.16 Modut ,,0dmiany roSIiN” ..o e
10.3.17  Modut KNOW-NOW”......ooiiiiiieiiiee e 12
10.3.18 Modut ,Programy KOMPULEIrOWE” ............uuuuuiiiiiiiiiiieiieeeieeeeeeeee et a e e e e e e e e 12
O R e TR |V T Yo [ B U Ty o S 12
10.3.20 Modut LAPIIKACIE ......eeiiiieee ettt 12
10.3.21 Modut ,Umowy miedzyNarOdOWE” ............ccceuvuriiriiririiieeiieeeeeeeeeeeeeeeeaaaaaaaaaaaens 12
10.3.22  Modut RapOrtOWaNia........coviiiiiiiiiiiieeiee e 12

11 Wymagania niefunkcjonalne dla Systemu CRM ..., 12
T1 WYAAJNOSE ...ttt e e e e e e e e e eaeeean 12
2 0 To 1= (= o [ 1= oSSR 13
T1.3  SKAIOWAINOSE ..o e e e e e e e e e e e e e e e e e 14
11.4  INterfejs GrafiCZNy ... e 14
11.5 BezpieCzeNnstwo i iNtegracCja: .........couuiiiiiiiiiiiie e 15
11.6 Pozostate wymagania niefunkcjonalne systemu CRM:...........cccooiiiiiiiiiiiiiieee s 16

12 Funkcjonalnosci dodatkowe Systemu CRM...........ooooiiiiiiiiiiiii e 16
12.1 Ewidencjonowanie zatgcznikow w systemie CRM ...........cccooiiiiiiiiiiii e 16

13 Prace Wdrozeniowe Systemu CRM.........cooiiiiiiiiiiiieee e 18

14 74 (o] 1= o 1 - PP ESSEER 18

15 Warunki $wiadczenia Gwarancji i reKojMi.........coeeviiiiiiiiiiiiiiiiiie e, 18

16 Wymagania dotyczgce Asysty TEChNICZNE].........ccuuuieeiiiiiiiiiiieee e 19

17 Dokumentacja i KOMUNIKAC]A.........uuuueiiiiiii e e e 19
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1 Przedmiot zamowienia

Przedmiotem zamdwienia jest ustuga dostarczenia systemu klasy CRM wraz z wdrozeniem oraz
Swiadczeniem ustugi Asysty Technicznej i ustug Gwarancyjnych.

Przedmiot zamodwienia obejmuje w szczegdlnosci:

A N

Instalacje i konfiguracje Systemu CRM;

Przeprowadzenie szkolen z zakresu administracji, obstugi i utrzymania Systemu CRM,;
Wdrozenie i uruchomienie produkcyjne Systemu CRM,;

Dostarczenie Dokumentacji powdrozeniowej;

Swiadczenie ustug Asysty Technicznej dla Systemu CRM.

Wykonawca udzieli Gwarancji i rekojmi na dostarczony System CRM na zasadach okreslonych w Rozdziale

15.

2 Podstawowy zakres Systemu CRM

System CRM musi zawiera¢ komponenty umozliwiajgce Zamawiajgcemu ewidencjonowanie co najmniej
nastepujgcych elementéw:

1.

5.
6.

Kontrahentéw i oséb kontaktowych, w tym petna wiedza o kontrahencie (widok 360) — system
musi umozliwia¢ ewidencje wszystkich potencjalnych i prawdziwych kontrahentéw, a takze
potencjalnych i prawdziwych wspétpracownikéw i dostawcéw. Zamawiajgcy wymaga, aby
ewidencja skatalogowata Kontrahentdw wedtug ustalonych kategorii taki jak np. jednostki
sektora nauki, instytucje sektora publicznego, rzecznikéw patentowych, jednostki administracji
publicznejiinne;

Szanse biznesowe: dot. technologii, dot. kompetencji, dot. Konsorcjum - Wszystkie potencjalne
tematy sprzedazowe.

Patentéw - listy wszystkich wynalazkéw pozwalajgce na zarzgdzanie bazg wynalazkéw, a takze
wsparcie obstugi proceséw patentowych.

Badania zlecone, rezultaty twércze, wzory przemystowe i uzytkowe, programy komputerowe i
odmiany roslin.

Umow licencyjnych, uméw miedzynarodowych i innych (np. na wykonanie ustug badawczych).
Porozumien o wspodtpracy z poszczegdlnymi Kontrahentami.

Zaproponowany przez Zamawiajgcego podziat na moduty wskazuje jedynie na wymagania funkcjonalne, a
nie stanowi wymogu co do struktury dostarczonego Systemu CRM.

3 Wymagania licencyjne Systemu CRM

1.

Dostep do systemu CRM musi by¢ zapewniony dla minimum 50 uzytkownikdw, z mozliwoscig
zwiekszenia tej liczby w przysztosci;

Zamawiajgcy dopuszcza zastosowanie oprogramowania typu Open Source;

System CRM musi umozliwiaé jednoczesng prace dwdch srodowisk: testowego i produkcyjnego.
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4 Podstawowe wymagania Systemu CRM

1. Dla wszystkich modutéw interfejs Systemu CRM musi by¢ dostepny w jezyku polskim;

2. Dostep do Systemu CRM musi by¢ w catosci realizowany poprzez jeden interfejs webowy;

3. System CRM musi umozliwic¢ realizacje potaczen z aplikacjg poprzez bezpieczny kanat komunikacji,
operaty na protokole https;

4. System CRM musi umozliwiaé logowanie z wykorzystaniem Active Directory, przy czym System CRM
nie wymaga ponownego logowania Uzytkownika zalogowanego do Active Directory — musi spetniac
SSO;

5. System musi wspieraé rozwigzania wysokiej dostepnosci (ang. High Availability).

6. Wykonawca zapewni wszystkie licencje wymagane do petnego wdrozenia systemu CRM wazne
bezterminowo.

5 Stownik pojec
Stownik zawiera przyjete definicje termindw stosowanych w niniejszej specyfikacji wymagan.

e Administrator Systemu (Administrator) — pracownik Zamawiajgcego posiadajgcy uprawnienia do
utrzymania Systemu.

e Modut - (np. Kontrahenci) fragment systemu, najczesciej odpowiadajacy pojedynczej zaktadce
menu, grupujacy rekordy tego samego rodzaju. Przyktad: Kontrahenci to modut stuzacy do
przechowywania informacji o firmach.

e Rekord — (np. firma XXX sp. z 0.0.) konkretny obiekt przechowywany w okreslonym module.
Przyktad: XXX sp. z 0.0. i Firma ABC to rekordy modutu Kontrahenci.

e Relacja — (np. wiele-do-wielu) powigzanie pomiedzy dwoma modutami systemu. Przykfad: relacja
jeden-do-wielu pomiedzy modutami Kontrahenci i Kontakty, oznaczajaca, ze z jedng firma
(Kontrahenci) mozna powigzac wiele oséb kontaktowych (Kontakty), natomiast dana osoba
kontaktowa (Kontakty) moze by¢ powigzana wytgcznie z jedng firma (Kontrahenci).

e Widok — (np. widok listy) ekran systemu umozliwiajagcy wykonanie okreslonej czynnosci. Przyktad:
widok listy modutu Kontrahenci umozliwia zbiorcze przegladanie i wyszukiwanie wielu rekordéw
firm zgrupowanych w ramach modutu Kontrahenci.

e Panel — (np. , Informacje podstawowe”) obszar grupujgcy tematycznie pola danego modutu.
Przyktad: w ramach panelu , Informacje podstawowe” modutu Kontrahenci dostepne s3 takie
pola, jak ,Nazwa firmy”, ,,NIP” czy ,Forma prawna”, natomiast w ramach panelu , Informacje
dodatkowe” dostepne sg takie pola, jak , Telefon do biura”, ,Zrédto pozyskania” czy ,Branza”.
Panele utozone sg w ramach pojedynczego widoku wertykalnie.

e Zakfadka — (np. , Informacje podstawowe”) odpowiednik panelu, tj. obszar grupujgcy tematycznie
pola danego modutu. Zaktadki utozone s w ramach pojedynczego widoku horyzontalnie.

e Subpanel — (np. ,Kontakty” w widoku rekordu modutu Kontrahenci) obszar dostepny w widoku
rekordu, prezentujgcy rekordy innych powigzanych modutéw. Przyktad: w widoku rekordu firmy
XXX sp. z 0.0. (Kontrahenci) dostepny subpanel , Kontakty” prezentujacy liste oséb kontaktowych
tej firmy.

e Konwersja — (np. konwersja Namiaru w Kontakt i Kontrahenta) przeksztatcenie poprzez
kopiowanie rekordu jednego modutu w rekord innego modutu. Przyktad: konwersja
potencjalnego klienta (Namiary) w firme (Kontrahenci) i osobe kontaktowg (Kontakty).

o Uzytkownik — osoba posiadajgca uprawnienia do korzystania z Systemu.
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6 Przyktady relacji

Tabela zawiera objasnienia oznaczen zastosowanych na diagramie obiektéw biznesowych,
przedstawiajgcym strukture systemu w kolejnych rozdziatach niniejszego dokumentu.

Prezentacja graficzna  Typ relacji Interpretacja
Kampanie Kampania (np. mailingowa) moze posiadaé
dowolng liczbe odbiorcéw (jednego, wielu badz
N:N zadnego).

(wiele-do-wielu)

Odbiorca moze by¢ uczestnikiem dowolnej liczby
Odbiorey kampanii (jednej, wielu badz zadnej).
Kierownicy
— Kierownik musi posiada¢ co najmniej jednego

1N podwtadnego.

+ (jeden-do-wielu)

Podwtadny musi posiada¢ doktadnie jednego
Podwiadni kierownika.

Osoba kontaktowa moze reprezentowac co

e N:1 najwyzej jedng firme.

(wiele-do-jednego)

Firma moze posiadac wiele oséb kontaktowych.

Zamowienie moze (ale nie musi) wynikac ze
ztozonej oferty (najwyzej jednej).

1:1
(jeden-do-jednego) Oferta moze (ale nie musi) skutkowac ztozeniem
przez klienta zamdwienia (jednego).

7 Procesy biznesowe

7.1 Proces wspotpracy z rzecznikiem patentowym
Proces obejmuje wybdr Rzecznika patentowego w postepowaniu przetargowym, podpisanie umowy i jej
realizacje. W ramach kontraktu Rzecznik patentowy wykonuje ustalong liczbe zadan konkretnego typu,
takich jak m. in.: przygotowanie zgtoszenia, sprawy biezgce, badanie stanu techniki czy zgtoszenie
miedzynarodowe. Status poszczegdlnych zadan bedzie recznie aktualizowany w systemie. Zadanie
kontraktowe bedzie mogto byé powigzane z konkretnym wynalazkiem, nad ktérym pracowat
Rzecznik/kancelaria.
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7.2 Proces pozyskiwania patentu
Proces opisujacy procedowanie wnioskdw patentowych dotyczacy ewidencjonowanych wynalazkdw, a
takze powigzania kolejnych wnioskdéw poszerzajgcych patent.

LT
B ! analagicznie do ’O
| e o patents e S
sityuny Koviec
oy patent ma by ¢ rozszeceny?
Ne

7.3 Proces sprzedazy
Proces opisujacy sprzedaz do Kontrahenta.

temat ¢
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- o mazliwosci re
(@ Znalezienie lub )
o/ » »|  Utworzenie .
Szansy w CRM
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zgloszenie sie X > O *|  iwyslanie do \/‘ umowy
/ klienta

Start Khienta
Decyzja Kienta Koniee

Prosty temat Omowienie
" metod
realzacji — .

Koniec

8 Ewidencjonowanie zatgcznikéw

System musi umozliwia¢ ewidencjonowanie plikdw, zatgcznikéw o dowolnym rozszerzeniu, bezposrednio
w systemie. Standardowo ewidencja takich plikéw powinna by¢ udostepniona w dodatkowym module
Dokumenty. System pozwoli na wersjonowanie poszczegdlnych dokumentéw. Modut Dokumenty musi
podlegac standardowym systemowym uprawnieniom.

Dodatkowo, w wybranych modutach pojawi sie specjalny link pozwalajacy na potfaczenie danego rekordu z
linkiem zasobu dyskowego SGGW, w polu ,Link do zasobu dyskowego”. Link do zasobu bedzie ustawiany
recznie przez uzytkownikow systemu.
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9 (znaczenia

1. Definicja pdl:

o Tekst podkredlony — wartosci domysine w ustawieniach list,
e Pole o szerokosci catego wiersza:
Opis

o Tekst w lewej kolumnie
E-mail

o Tekst w prawej kolumnie
Faks

2. Diagram obiektow:
e Pofaczenia obiektéw barwy rézowej — niestandardowa relacja systemu,
e Potgczenia obiektéw barwy czarnej — standardowa relacja systemu,
3. Role uzytkownikéw:
e A —dostepnosc wszystkich rekordéw,
e —dostepnosé tylko swoich rekordéw,
e [G—dostepnosc rekorddw grupy],
e N - brak dostepnosci.
4. Pola Data modyfikacji i Data utworzenia muszg wystepowaé w widoku szczegdétowym kazdego
modutu systemu.

10 Wymagania funkcjonalne dla poszczegdlnych modutow Systemu CRM

10.1 Wymagania ogodlne:

System CRM musi umozliwiaé¢ skonfigurowanie odpowiednich uprawnieni dla kazdego
zalogowanego uzytkownika. Uprawnienia dotyczy¢ bedq kazdego modutu osobno, obejmowad
beda ograniczenie widocznosci danego modutu, a takze zakres dostepu do modyfikowania lub
usuwania rekordow danego modutu. Uprawnienia bedg przypisane do uzytkownika za pomoca
odpowiedniej roli (kierownika lub pracownika), a takze przepisania uzytkownika do grup
wspdlnych z rekordami. Ustawienia uprawnien pozwalajg ograniczy¢ dostep do wrazliwych danych
w systemie do okreslonych grup. Dostepnych bedzie wiele opcji pozwalajgcych skonfigurowac je
doktadnie wedtug wtasnych potrzeb, a takze szereg opcji automatycznego przypisywania, dzieki
ktérym uzytkownicy zawsze majg dostep do danych, ktérych potrzebujg. Kazdy uzytkownik bedzie
maogt miec wiele rél i by¢ przypisany do wielu grup.

Kazdy rekord w systemie bedzie miat ustawionego uzytkownika, ktéry obecnie jest odpowiedzialny za ten
rekord. Domyslnie bedzie to uzytkownik, ktéry dany rekord utworzyt. Dodatkowo system automatycznie
zapisywat bedzie kto i kiedy utworzyt rekord, a takze kto i kiedy zmodyfikowat dany rekord systemu.
Grupy bezpieczenstwa pozwalajg na zdefiniowanie grup uzytkownikdw z okreslonymi prawami dostepu
zdefiniowanymi przez role przypisane do grupy. Grupy mogg byc¢ réwniez uzywane do przypisywania
rekordéw do zespotdw uzytkownikdw.
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Dla zapewnienie ciggtosci pracy na stanowiskach w SGGW System umozliwi wspoétdzielenie lub
przekazanie czesci lub wszystkich uprawnien jednego uzytkownika innemu.

10.2 Role w systemie CRM
Pierwotnie zaktadane jest, ze w systemie potrzebne beda dwie role: Kierownik i Pracownik.

Kierownik:

Rola przeznaczona dla kierownika zespotu w SGGW.

Modut Dostep Edycja Widok listy Widok szczegotowy
Kontrahenci T A A A
Kontakty T A A A
Namiary T A A A
Szanse T A A A
Kontrakty T A A A
Zadania kontraktowe T A A A
Wynalazki T A A A
Rezultaty tworcze T A A A
Umowy T A A A
Porozumienia twércze T A A A
Projekty T A A A
Zadania T A A A
Aplikacje T A A A
Umowy T A A A
miedzynarodowe

Pracownik

Rola przeznaczona dla pracownika grupy.

Kontrahenci

Kontakty

Namiary

Szanse

Kontrakty

Zadania kontraktowe
Wynalazki

Rezultaty twoércze
Umowy
Porozumienia tworcze
Projekty

Zadania

Aplikacje

Umowy
miedzynarodowe

I I I I I I A R I A
OoO/0O/0Oj0O/0Oj0Oj0O/0O0O/0O/O/2/0O0
> | > > > > > > > > > > >
oo oo o oo oo

Gdzie:
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o A -—dostepnos¢ wszystkich rekorddw,
o O -—dostepnosc tylko swoich rekordéw,
o [G—dostepnos¢ rekorddw grupy] -> w przypadku zakupu modutu Grupy,
o N -—brak dostepnosci,
o T-dostep
10.3 Moduty:

System CRM musi posiada¢ moduty wymienione w czesciach 11.3.1-11.3.22 i by¢ konfigurowalny w
sposéb umozliwiajgcy spetnienie wymagan opisanych tamze oraz w Zatgczniku nr 2 do OPZ. Ponadto
system musi umozliwia¢ dodawanie nowych modutéw i tworzenie relacji do nich, dodawanie i usuwanie
pol w modutach, zmiany widoku oraz zmiany listy wyboru tam, gdzie zostata ona zaprojektowana.

Wymagania dotyczgce nizej opisanych modutéw (obejmujgce wymagane pola, widok listy, widok
rekordéw, subpanele oraz akcje niestandardowe), zostaty szczegétowo opisane w Zataczniku nr 1A do
SWz.

10.3.1 Modut ,Kontrahenci”

Modut ten stanowi centralng baze kluczowych informacji na temat kontrahentéw przedsiebiorstwa, tj.
réznego typu firm (m.in. klientéw, partneréw czy dostawcow). Kontrahentami sg réwniez rzecznicy
patentowi, prawnicy, jednostki sektora nauki czy tez inne instytucje sektora publicznego i inni.

Uprawnienia do modutu Kontrahenci zostang skonfigurowane w sposéb zgodny z wymaganiami ogélnymi
w czesci 11.1 Kontrahenci innych jednostek organizacyjnych SGGW (innych grup) bedg wyswietlaty sie
tylko jako nagtéwki, z informacja kto jest opiekunem tego klienta w innym dziale.

10.3.2 Modut, Namiary”

Modut pozwalajacy na ewidencje informacji o potencjalnych klientach. Namiarem jest przedstawiciel
firmy wstepnie zainteresowanej ustugami przedsiebiorstwa. Istnieje mozliwos¢ przeksztatcenia
(konwersji) Namiaru w rekordy innych modutéw, tj. w Kontrahenta (firme), Kontakt (osobe kontaktowg)
oraz (opcjonalnie) Szanse (temat sprzedazowy). Przeksztatcenie Namiaru pozostawia rekord Namiaru w
systemie, opatrzony statusem ,,Przeksztatcony”. Mozliwe jest podpiecie przeksztatconego Namiaru pod
kolejne Szanse i Kontrahentéw w systemie. Konwersja nie spowoduje wykasowania danego namiaru z
modutu.

10.3.3 Modut ,Kontakty”

Modut pozwalajacy na zarzgdzanie osobami kontaktowymi Kontrahentow, a takze gromadzenie
informacji o nich.

10.3.4 Modut ,Szanse”

Modut umozliwia zarzadzanie tematami sprzedazowymi poprzez gromadzenie informacji o nich (np.
wartosci szansy, typu czy zrédta pozyskania) oraz ewidencje ich realizacji (statusu). Zgromadzone dane
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sprzedazowe pozwalajg na tworzenie raportéw i zestawien handlowych. Modut, od ktérego zaczynad sie
beda sprzedaz Wynalazkéw, ale i szerzej innych Rezultatow Tworczych, ustug badawczych, jeszcze szerzej
Umow, wnioskow grantowych (projektdw) przygotowanych wytgcznie przez SGGW lub w konsorcjum.

10.3.5 Modut ,Dokumenty”

Modut przeznaczony do ewidencji dokumentéw zamawiajgcego powigzanych relacjg z rekordami innych
modutdéw systemu. Mozliwos$¢ zapisu plikdw o dowolnym rozszerzeniu, a takze ich wersjonowania.

10.3.6 Modut ,Rozmowy tel.”

Modut umozliwiajgcy kompleksowe zarzgdzanie rozmowami telefonicznymi. Istnieje mozliwos¢
planowania potaczen (zarowno wychodzacych, jak i przychodzacych) oraz rejestrowania
przeprowadzonych rozméw. Dostepna jest rdwniez funkcja przypominania o zaplanowanej rozmowie.

10.3.7 Modut ,Spotkania”

Modut pozwalajacy na planowanie i zarzgdzanie danymi dotyczgcymi spotkan. Modut posiada
wbudowang funkcje przypominania o zaplanowanym spotkaniu.

10.3.8 Modut ,Notatki”

Modut umozliwiajgcy tworzenie notatek oraz zarzadzanie nimi w systemie. Notatka moze przyjmowac
forme tekstu badz pliku o dowolnym rozszerzeniu.

10.3.9 Modut ,Zadania”

Modut jest jednym z podstawowych elementéw Systemu. Umozliwia przypisanie zadan do poszczegélnych
uzytkownikéw, a nastepnie Sledzenie statusu ich wykonania. Modut pozwala na okreslenie priorytetu
zadania, a takze okreslenie w jakich ramach czasowych dane zadanie powinno zosta¢ wykonane.

Modut pozwala na przyporzadkowanie zadan do rekordéw znajdujgcych sie w innych modutach Systemu.

10.3.10 Modut , Projekty”

Modut przeznaczony do zarzgdzania przedsiewzieciami projektowymi organizacji. Umozliwia definiowanie
ram czasowych projektu, jego priorytetu oraz przydzielenie odpowiednich uczestnikéw.

10.3.11 Modut ,,Zadania projektowe”

Modut ten pozwala na zarzgdzanie zadaniami wewnatrz danego projektu. Umozliwia okreslenie ram
czasowych w ktdrych zadanie ma by¢ wykonane, statusu danego zadania, jego priorytetu.

Strona 14/23
Projekt wspotfinansowany z Europejskiego Funduszu Spotecznego w ramach Programu Wiedza Edukacja Rozwdj na lata 2014-2020,
Os$ priorytetowa lIl. Szkolnictwo wyzsze dla gospodarki i rozwoju, Dziatanie 3.5 Kompleksowe programy szkét wyzszych



1816

Fundusze . Wy . .
e Rzeczpospolita & Rigy S2KoLacEowNa Unia Europejska
\Fv::zzoal:;den.]msalfjlaeﬂozwéj - Polska Q”%“g S’?ESJ’;?‘?;GRGHWA Europejski Fundusz Spoteczny
10.3.12 Modut , Kontrakty z rzecznikiem patentowym”

Modut przechowywa¢ bedzie informacje o zakontraktowanej i pozostatej do wykorzystania ilosci zadan, z
podziatem na rodzaje zadan, jakie rzecznik powinien wykonaé w okreslonej ilosci oraz w czasie
obowigzywania umowy. Wpisanie w Module liczby zadan danego typu wygeneruje w module "Zadania
kontraktowe” te samg liczbe “pustych rekordéw”. Wypetnienie pola “tytut” w pustym rekordzie
spowoduje automatycznie wzrost rzeczywistych zadan danego typu w Module. Modut powinien
pokazywac réznice liczby zadan zakontraktowanych i wykonanych.

10.3.13 Modut ,Zadania kontraktowe”

Modut wyswietla przeszte, obecne oraz przyszte zadania przypisane do konkretnego kontraktu z
rzecznikiem patentowym na podstawie powigzanego relacjg rekordu modutu Kontrakty z
rzecznikiem patentowym. Rekord zawiera szczegétowe informacje na temat konkretnego zadania
kontraktowego. Zadanie kontraktowe moze by¢ powigzane relacjg z konkretnym wynalazkiem.

10.3.14 Modut ,, Wynalazki”

Modut pozwalajacy na ewidencjonowanie zgtaszanych wynalazkach oraz $ciezki zwigzanej z nadaniem
patentu, .

10.3.15 Modut ,Badania zlecone”

Pozwoli ewidencjonowac ustugi badawcze wykonywane w SGGW, gromadzi¢ informacje o ich statusie
oraz wigzac je z Kontrahentami i zespotami SGGW.

10.3.16 Modut ,,Odmiany roslin”

Modut pozwalajgcy na gromadzenie informacji o zgtaszanych odmianach rosli oraz statusie dokonanych
zgtoszen.

10.3.17 Modut ,, Know-how”

Modut pozwalajgcy na gromadzenie informacji o zgtaszanych rezultatach twérczych.

10.3.18 Modut ,,Programy komputerowe”

Modut pozwalajgcy na gromadzenie informacji o zgtaszanych rezultatach twérczych.

10.3.19 Modut ,Umowy”

Modut pozwalajgcy na gromadzenie wszelkich umow takich jak licencje, sprzedaz praw itp. oraz wszelkich
informacji z nimi zwigzanych.
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10.3.20 Modut , Aplikacje”

Modut gromadzacy informacje o projektach, ktére jeszcze nie sg w realizacji. Pozwalac¢ bedzie na
planowanie prac zwigzanych z realizacjg i planowania finansowania konkretnego projektu.

10.3.21 Modut ,,Umowy miedzynarodowe”

Modut ewidencjonujgcy umowy miedzynarodowe zawierane z innymi jednostkami sektora nauki lub
partnerami.

10.3.22 Modut Raportowania

System musi umozliwia¢ generowanie indywidualnych raportéw ze wszystkich danych gromadzonych w
systemie. Raporty te bedg mogty by¢ tworzone przez kazdego uzytkownika, ktéry ma do tego
uprawnienia, a wyniki zadanych zapytan uwzglednia¢ bedg indywidualne uprawnienia zalogowanego
uzytkownika. System pozwoli na petne filtrowanie pobranych danych, po dowolnej wartosci zapisanej w
systemie. System pozwoli na przedstawienie wynikéw znalezionych raportéw w formie tabelaryczne;j i
graficznej. Wygenerowane raporty bedg mogty by¢ eksportowane w formatach co najmniej: XLS, XLXS,
pdf, csv, html.

11 Wymagania niefunkcjonalne dla Systemu CRM

11.1 Wydajnosc
System CRM musi spetnia¢ nastepne warunki w zakresie Wydajnosci:

e System zapewni dziatanie z zadowalajgcg wydajnoscia dla zaktadanej liczby uzytkownikéw oraz
ilosci przetwarzanych danych.

e Uzytkownik na wygenerowanie raportu powinien czekac nie dtuzej niz:
o 2 minuty dla 99% przypadkow
o 30sekund dla 90% przypadkéw
o 10 sekund dla 50% przypadkéw

e Uzytkownik na odpowiedZ systemu na zlecong operacje powinien czekaé nie dtuzej niz 2
sekundy.

e System bedzie umozliwia¢ korzystanie z niego przez 1000 oséb rownoczesnie. Oséb, ktére sg
umiejscowione w réznych lokalizacjach.

11.2 Dostepnos¢
System CRM musi spetniac nastepujgce warunki w zakresie dostepnosci:

e Woykonanie kopii zapasowej nie wymaga zatrzymania systemu. Kopia zapasowa bedzie wykonana z
zastosowaniem deduplikacji danych.

e System ma wysokg dostepnosé¢ (ang. High Availability), zapewniang poprzez zastosowanie
mechanizmu klastra FailOver.

e System umozliwia otworzenie oraz prace na wielu sesjach dla jednego Uzytkownika na jednym
komputerze. Otwarcie kolejnej sesji nie powinno wigzac sie z kolejnym logowaniem do systemu.
llos$¢ sesji mozna konfigurowac uprawnieniami dla Uzytkownikéw oraz grup Uzytkownikdw.

e System musi automatycznie zamykac nieaktywne sesje Uzytkownika po uptywie okreslonego czasu
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System stosuje otwarte i niezastrzezone prawnie oraz niepodlegajgce dodatkowym optatom
protokoty w komunikacji sieciowej oraz formaty dla danych. Obejmuje to dane ustrukturalizowane,
informacje graficzng, rejestracje dzwieku i wideo, kompresje, kryptografie oraz kazdy inny
przypadek informacji wykorzystywanej w wymianie danych Systemu.
System musi by¢ zainstalowany w infrastrukturze Zamawiajacego i nie moze wymagac¢ do dziatania
komponentdow spoza tej infrastruktury
System powinien posiadaé panel administracyjny, z ktérego mozliwe bedzie:

o Tworzenie/edytowanie/blokowanie/usuwanie kont Uzytkownikéw
Nadawanie Uzytkownikom uprawnien
Tworzenie grup Uzytkownikéw
Tworzenie grup uprawnien (rél)
Generowaniem szablonéw raportow
Dodawanie pél, obligatoryjnosci pdl

o Dodawanie/edycja/usuwanie list wyboru podpietych pod pola
System powinien by¢ odporny na btedy, stabilnie funkcjonowaé, a w przypadku btedu lub
niestabilnego dziatania nie zakoniczy pracy nieoczekiwanym przerwaniem dziatania modutu, tylko
zostanie wyswietlony i zapisany w logach komunikat o btedzie
System powinien pozwalaé na logowanie domenowe, na rejestrowanie uzytkownika systemowego
z pomocg Active Directory

© © O O ©O

System powinien umozliwia¢ pobieranie informacji o kontaktach i uzytkownikach z Active Directory (w
zakresie wskazanym przez Zamawiajgcego).

11.3 Skalowalnos¢

System musi zapewni¢ mozliwos¢, zblizonego do liniowego, skalowania poziomego, wzgledem:

o Maksymalnego wolumenu obstugiwanych operacji w jednostce czasu,

0 llosci przetwarzanych i zgromadzonych danych,

0 Liczby jednoczesnie pracujgcych uzytkownikow.
System umozliwi zastosowanie rozwigzan klastrowych w zakresie bazy danych i przetwarzania
rozproszonego
Operacje rozszerzania systemu o kolejne serwery lub inne elementy nie mogg wymagac
zatrzymania systemu lub spadku jego wydajnosci zauwazalnego przez uzytkownikéw systemu.
Platforma dziata na wirtualnych serwerach, dzielacych pomiedzy siebie rézne role i umozliwia
zwiekszenie wydajnosci poprzez zwiekszenie zasobdow fizycznych Srodowiska wirtualnego i
przypisanie ich do istniejgcych maszyn wirtualnych lub powotanie nowych maszyn wirtualnych
System powinien posiada¢ budowe modutowg, z mozliwoscig stopniowego uruchamiania
funkcjonalnosci
System powinien charakteryzowaé sie elastyczng konfiguracjg, ktdéra zapewni szybkie
przystosowanie systemu do zmian zachodzgcych w organizacji Zamawiajgcego

11.4 Interfejs graficzny

Interfejs graficzny powinien by¢ dostosowany do obstugi poprzez ekran dotykowy. Interfejs ten
powinien charakteryzowac sie odpowiednio dopasowang wielkoscig przyciskow, czcionek oraz
wbudowang klawiaturg ekranowsa.

System obstuguje UNICODE i stosuje kodowanie znakéw UTF-8. System wspiera co najmniej znaki
diakrytyczne alfabetéw europejskich i cyrylice w zakresie wprowadzania, wyswietlania,
drukowania, konwersji matych liter na wielkie i odwrotnie, komponowania znakéw oraz ustalania
porzadku leksykalnego

Interfejs uzytkownika posiadaé¢ bedzie opcjonalng z poziomu uzytkownika wersje wygladu
charakteryzujgcy sie powiekszonym rozmiarem czcionek oraz podwyzszonym kontrastem w celu
utatwienia dostepu osobom niedowidzgcym, zgodng w zaleceniami WCAG (co najmniej w wersji
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2.1) wymaganymi polskim prawem, a w szczegdlnosci z Ustawg z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U.

2019 poz. 848).

Wyglad i uktad tresci prezentowany w interfejsie graficznym musi by¢ responsywny tak, aby
dostosowywat sie automatycznie do réznych typéw i rozdzielczosci urzadzen, na ktérych system

bedzie uruchamiany. Takze do pracy w orientacji pionowej monitora.

Interfejs uzytkownika powinien obstugiwac skréty klawiatury (takie jak CTRL+C, CTRL+V do
kopiowania i wklejania), obstugiwac zmiany zmniejszenia i powiekszenia wyswietlania w oknie, jak

i dostosowywaé sie do zmian rozmiaréw okna i DPI.
System zapewni graficzny interfejs uzytkownika w jezyku polskim.

System powinien udostepniaé¢ wygodny interfejs do zarzadzania raportami

System musi umozliwiaé wspotprace z wersjami przeglagdarek opublikowanymi w przeciggu 2 lat od
momentu podpisania Umowy na budowe Systemu badz jego czesci. W przypadku, w ktérym przez
ostatnie 2 lata nie zostata wydana nowa wersja przegladarki system musi wspodtpracowaé z

najnowszg dostepng wersja.

Dla kazdej kategorii urzgdzen, obstugiwane muszg by¢ nastepujace przegladarki:

0 Komputery stacjonarne:
=  Google Chrome
=  Mozilla Firefox
=  Microsoft Edge
=  Opera

0 Urzadzenia mobilne:
= Samsung Internet Browser
= Apple Safari
= QOpera
=  Google Chrome
= Mozilla Firefox
=  Microsoft Edge

Wszystkie modalne operacje aplikacji (operacje, ktére blokujg interfejs aplikacji zmuszajac
uzytkownika do zatrzymania pracy i odczekania do momentu zakonczenia operacji) informujg
mozliwie wiarygodnie uzytkownika o postepie przetwarzania i pozwalaja mu na przerwanie
oczekiwania na zakoniczenie operacji i powrdt do pracy z ewentualnym przerwaniem operacji lub

pominieciem rezultatu jej dziatania

System wyposazony jest w funkcje generowania i wyswietlania powiadomien oraz przypomnien o
zdarzeniach. Powiadomienia i przypomnienia mogg by¢ adresowane do konkretnego Uzytkownika

i do Grupy Uzytkownikdw.

System musi by¢ jednym narzedziem, nawet jesli integruje w sobie kilka modutéw, to nie moze by¢
to odczuwalne dla Uzytkownika — brak koniecznosci przetaczania sie miedzy modutami.

Wyglad systemu bedzie zgodny z wzorcem User Interface Design.

W systemie pola obowigzkowe sg oznaczone w inny sposdb niz pola nieobowigzkowe.

11.5 Bezpieczenstwo i integracja:

e System zapewni wysoki poziom szyfrowania.

System CRM musi spetniac nastepujgce warunki w zakresie bezpieczenstwa i integracji:

e System zapewni mozliwos¢ wspotpracy z rozwigzaniem kategorii SIEM
e System w zakresie uwierzytelniania bedzie oparty o protokét LDAP
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e W zakresie architektury i bezpieczeristwa musi by¢ dostosowany do przepiséw prawa polskiego.

11.6 Pozostate wymagania niefunkcjonalne systemu CRM:

e Aktualizacja wersji Systemu powinna odbywa¢ sie automatycznie bez koniecznosci ingerencji na
stacji uzytkownika i posiadania uprawnied Administratora na stacji robocze;.

e System pozwala na przechowywanie poufnych informacji/dokumentéw dajgc mozliwosé ich
utajnienia. Dostep do informacji/dokumentéw utajnionych wymaga specjalnych uprawnienn dla
Uzytkownika w celu ich przegladania/modyfikaciji.

e System powinien w prosty sposéb umozliwiaé eksport/import danych do/z popularnych formatéw:
CSV, XLS, XLSX

e System bedzie dostepny dla uzytkownikédw w ciggu $rednio 99,97% ich czasu pracy w kazdym roku.
W ciggu kolejnych pieciu lat jego uzytkowania

e Kazdy rekord w systemie bedzie miat ustawionego uzytkownika, ktéry obecnie jest odpowiedzialny
za ten rekord. Dodatkowo system automatycznie zapisywat bedzie kto i kiedy utworzyt rekord, a
takze kto i kiedy zmodyfikowat dany rekord systemu.

12 Funkcjonalnosci dodatkowe Systemu CRM

12.1 Ewidencjonowanie zatacznikéw w systemie CRM

System CRM musi umozliwiaé potgczenie z dodatkowym systemem pozwalajagcym na zapisanie w
repozytorium plikdw, w automatycznie zorganizowanej strukturze katalogéw, podpietych bezposrednio
do rekordéw systemu. Takie rozwigzanie zaktada, ze w interfejsie systemu CRM wyswietli sie dodatkowy
panel zewnetrznego systemu pozwalajgcy na przegladanie i dodawanie plikéw trzymanych w osobnym
repozytorium plikow.

12.2 Zgodno$¢ z przepisami o ochronie danych osobowych

W Systemie CRM bedg przetwarzane dane osobowe, ktdrych administratorem jest Zamawiajgcy. Na
Zamawiajgcym spoczywa obowigzek zapewnienia, by kazdy uzywany przez niego system stuzgcy do
przetwarzania danych spetniat warunki bezpieczenstwa danych osobowych, o ktérych mowa w art. 32
RODO. System CRM powinien zatem zapewniaé:

e pseudonimizacje i szyfrowanie danych osobowych;

e zdolnos¢ do ciaggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci ustug
przetwarzania;

e zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

e procedury regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i
organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania w Systemie CRM.

Szczegbétowe wymagania RODO dla Systemu CRM obejmuija:

e system zapewnia automatycznie odnotowanie daty pierwszego wprowadzenia danych do systemu
e system zapewnia automatycznie odnotowanie daty modyfikacji danych w systemie
e system zapewnia automatycznie odnotowanie daty usuniecia danych w systemie
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e system zapewnia automatycznie odnotowanie identyfikatora uzytkownika wprowadzajgcego dane

do systemu

e system zapewnia automatycznie odnotowanie identyfikatora uzytkownika modyfikujgcego dane w
systemie

e system zapewnia automatycznie odnotowanie identyfikatora uzytkownika usuwajacego dane w
systemie

e system zapewnia odnotowanie Zrédta danych, jezeli dane pochodzg nie od osoby, ktérej dotycza,
np. zbierane sg z CEIDG

e system zapewnia odnotowanie, jaka zgoda zostata wyrazona (np. wydzielenia pola przy rekordzie
w systemie z opisem, czego zgoda dotyczy) - automatycznie lub recznie przez uzytkownika

e system zapewnia odnotowanie, kiedy dana zgoda zostata wyrazona - automatycznie lub recznie
przez uzytkownika

e system zapewnia odnotowanie, kiedy dana zgoda zostata odwofana - automatycznie lub recznie
przez uzytkownika

e system zapewnia odnotowanie informacji o dacie wniesienia sprzeciwu wobec przetwarzania
danych osobowych (automatycznie lub recznie przez uzytkownika)

e system zapewnia edycje danych (ich aktualizacje)

e system zapewnia mozliwos¢ przetwarzania danych w formie ich archiwizacji

e system zapewnia mozliwosé trwatego usuniecia danych

e system zapewnia mozliwo$¢ odnotowania, ze osoba, ktérej dane dotyczg, wniosta o ograniczenie
ich przechowywania (tzn. wytacznie do ich przechowywania)

e system umozliwia dostarczenie osobie, ktdrej dane dotyczg, jej wtasnych danych osobowych, w
powszechnie uzywanym, ustrukturyzowanym formacie nadajgcym sie do odczytu maszynowego
(prawo do przenoszenia danych)

e system umozliwia przestanie danych osobowych konkretnej osoby bezposrednio podmiotowi,
ktéoremu ona wskaze, w powszechnie uzywanym, ustrukturyzowanym formacie nadajgcym sie do
odczytu maszynowego

e system zapewnia sporzadzenie i wydrukowanie raportu, zawierajgcego w powszechnie zrozumiatej
formie, informacje o: dacie pierwszego wprowadzenia danych do systemu i ID uzytkownika,
wprowadzajgcego te dane, informacje o zrédle danych, odbiorcach, dacie i zakresie udostepnienia
oraz sprzeciwie

e baza danych jest szyfrowana, tzn. co najmniej umozliwia szyfrowanie kluczowych danych
(np. hasta), a takze pozostatych danych na zgdanie Administratora Systemu

e tworzone s3g kopie zapasowe

e zapewnia sie poufnosc danych przetwarzanych w systemie

e zapewnia sie integralnos¢ danych przetwarzanych w systemie

e zapewnia sie dostepnosé danych przetwarzanych w systemie

e zapewnia sie odpornosé systemu na zagrozenia wptywajgce w szczegdlnosci na utrate, zabranie,
nieuprawnione ujawnienie lub modyfikacje, uszkodzenie danych

e zapewnia sie zdolnos¢ do szybkiego przywracania dostepnosci danych osobowych i dostepu do nich
w razie incydentu

e stosuje sie regularne testowanie, mierzenie i ocenianie skutecznosci zabezpieczen systemu

e kazdy uzytkownik posiada odrebne login+hasto do swojego konta

13 Prace Wdrozeniowe Systemu CRM

Wykonawca w ramach realizacji zamdwienia przeprowadzi prace wdrozeniowe polegajgce m.in. na:
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1. instalacji i konfiguracji Systemu CRM na Srodowisku testowym i produkcyjnym w oparciu o
Dokumentacje przedwdrozeniowg na infrastrukturze teleinformatycznej zapewnionej
przez Zamawiajgcego;

2. integracji z Active Directory w zakresie identyfikacji, autoryzacji i uwierzytelniania Uzytkownikéw
oraz z pocztg elektroniczng zamawiajgcego opartg o rozwigzanie chmurowe Microsoft 365;

3. konfiguracji kont Uzytkownikdw, rél zgodnie z wytycznymi przekazanymi przez Zamawiajgcego;

4. umozliwienie Zamawiajgcemu przeprowadzenia Testéw Akceptacyjnych na podstawie
zaakceptowanych przez Zamawiajgcego scenariuszy testowych;

5. wsparcie procesu komunikacji z Uzytkownikami dotyczgce Wdrozenia Systemu CRM;

6. uruchomieniu Systemu CRM w wersji produkcyjnej.

14 Szkolenia

1. W ramach realizacji zamdwienia Wykonawca przeprowadzi:

e szkolenie z obstugi poszczegdlnych modutow Systemu CRM dla zespotéw wskazanych przez
Zamawiajgcego (maksymalnie 30 Uzytkownikdéw Systemu w podziale na grupy wskazane
przez Zamawiajgcego, w wymiarze tgcznym nie krétszym jak 36 godzin (3 grup po 12 godz.);

e szkolenia z administrowania Systemem CRM dla maksymalnie 3 Administratoréw
w wymiarze nie krétszym niz 24 godzin;

e szkolenie dla kadry zarzgdzajgcej Zamawiajgcego w wymiarze co najmniej 4 godzin;

2. Materiaty szkoleniowe w jezyku polskim zapewni Wykonawca.

3. W trakcie szkolen szczegdlny nacisk potozony bedzie na te funkcjonalnosci oraz obstuge

zaimplementowanych proceséw, ktére na co dzien bedg obstugiwac uczestnicy danego szkolenia.

15 Warunki swiadczenia Gwarancji i rekojmi

Zamawiajgcy 7ada, aby Swiadczenie ustug Gwarancyjnych spetniato nastepujgce warunki:

1.

Gwarancja i wsparcie producenta Systemu CRM na petng wymagang funkcjonalnos¢ Systemu CRM,
na co najmniej 48 miesiecy od dnia podpisania przez Zamawiajgcego Protokotu Odbioru
produkcyjnego wdrozenia Systemu;

zobowigzanie Wykonawcy do usuwania btedéw krytycznych w dziataniu dostarczonego Systemu
CRM w terminie 5 Dni Roboczych liczonych od momentu Zgtoszenia, z wyjgtkiem s$wigt
panstwowych i koscielnych bedgcych dniami ustawowo wolnymi od pracy;

zobowigzanie Wykonawcy do usuwania btedéw niekrytycznych w dziataniu dostarczonego Systemu
CRM w terminie 30 Dni Roboczych, przy czym musi usung¢ Btad Niekrytyczny dostarczajgc Obejscie
btedu w terminie do 10 Dni Roboczych;

dostarczanie i na wniosek Zamawiajgcego instalowanie i konfigurowanie nowych wersji Systemu
CRM, potrzebnych m.in. do pracy w nowych wersjach systemu operacyjnego lub innego typu
systemow software’owych, z ktérymi System CRM powinien pracowaé zgodnie z jego
przeznaczeniem w terminie do 30 dni kalendarzowych od daty udostepnienia przez producenta
Systemu CRM na rynku europejskim;

dostarczanie Zamawiajgcemu wszystkich elementéw, ktére poszerzajg i udoskonalajg System CRM,
ktore Wykonawca dodaje bez dodatkowych optat wszystkim innym licencjobiorcom (nowe wersje)
oraz wymiany, bez dodatkowej optaty, nosnikow Systemu CRM;

przekazywanie informacji o zmianach funkcjonalnosci zakupionego przez Zamawiajgcego Systemu
CRM;

udostepnienie pracownikom Zamawiajgcego Bazy Wiedzy dotyczacej Systemu CRM w jezyku
polskim;
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obstuga zapytan pracownikéw Zamawiajgcego w zakresie technicznej obstugi Systemu CRM;
obstuga wsparcia technicznego realizowana bedzie w jezyku polskim;

10. przyjmowanie zgtoszen odbywac sie bedzie przy wykorzystaniu informatycznego systemu obstugi

zgtoszen dostepnego 24/7/365. W przypadku niedostepnosci systemu zgtoszeniowego,
Wykonawca bedzie przyjmowat zgtoszenia serwisowe za posrednictwem wskazanego adresu e-mail
lub numeru telefonicznego dostepnych w Dni Robocze w godz. 8.00 — 16.00. telefonicznie, e-mail).

16 Wymagania dotyczgce Asysty Technicznej

Wykonawca zapewni Asyste Techniczng dla wdrozonego Systemu CRM w okresie od dnia zawarcia
Umowy do konca okresu Gwarancji i rekojmi na System CRM w wymiarze 100 roboczogodzin, w ramach
ktorej zobowiazuje sie do:

1.

4.

5.

rozwigzywania probleméw powstatych w trakcie konfiguracji oraz eksploatacji Systemu CRM
wynikajacych z przyczyn innych niz objete Gwarancjg;

udzielania konsultacji i opracowywanie Dokumentdéw analitycznych w zakresie optymalizacji
obstugi ustug planowanych i realizowanych w ramach Systemu CRM

udzielania konsultacji i wykonywanie prac w zakresie optymalnej konfiguracji i eksploatacji Systemu
CRM oraz silnika bazodanowego;

przeprowadzania prac programistycznych w zakresie rozwoju Systemu CRM oraz dostarczenie
Dokumentacji technicznej po dokonaniu zmian;

przeprowadzania warsztatéw i szkolen z obstugi Systemu CRM.

Procedura zamawiania i odbioru Asysty Technicznej zostata opisana w Zatgczniku nr 3 do Umowy.

17 Dokumentacja i komunikacja

W ramach realizacji Umowy Wykonawca jest zobowigzany do wytworzenia i dostarczenia dokumentacji
zwigzanej z realizacjg przedmiotu zamowienia, ktdra bedzie podlegata odbiorom i aktualizacjom:

1.
2.
3.

cata Dokumentacja musi zostatac przygotowana w jezyku polskim;

dokumentacja zostanie przygotowana na szablonach dostarczonych przez Zamawiajacego;
Harmonogram realizacji catego projektu, ktérego celem jest Wdrozenie Systemu CRM,
uwzgledniajacy podziat na Etapy, liste zadan w ramach Etapéw i osoby odpowiedzialne za ich
realizacje, terminy;

Dokumenty, o ktérych mowa w ppkt. 1) i 2) powstang w oparciu o uzgodnienia podjete w trakcie
spotkan z pracownikami Zamawiajgcego w jego siedzibie. Wykonawca przygotuje Notatke
podsumowujgcy kazde spotkanie. Wzoér Notatki ze spotkania stanowi zatagcznik nr 7 do Umowy;
podrecznik Uzytkownika w jezyku polskim, umozliwiajgcy samodzielne korzystanie z Systemu CRM.
Podrecznik Uzytkownika i Administratora musi zawieraé, co najmniej: opis wszystkich funkcji
Systemu CRM, opis sytuacji szczegdlnych i awaryjnych;

podrecznik Administratora w jezyku polskim, zawierajacy co najmniej: instrukcje instalacji,
konfiguracji i administracji Systemem, aktualizacji i archiwizacji;

Dokumentacja powdrozeniowa w warstwie technicznej, procesowej i organizacyjnej;

minimalne wymagania dot. Dokumentacji technicznej:

o wstep (stownik poje¢, moduty Systemu CRM),

o model wymagan funkcjonalnych i pozafunkcjonalnych (aktorzy, przypadki uzycia),

o doktadny opis architektury rozwigzania (lista komponentdw wskazujgca zakres
funkcjonalny kazdego z nich, technologie wykorzystywane przez komponenty, opis logiki
powigzan miedzy komponentami, opis mechanizmdw integracji aplikacji z innymi
aplikacjami, schemat przeptywy informacji),
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o dokfadny opis modelu logicznego i fizycznego bazy danych wykorzystywanej przez aplikacje
i wszystkich jej relacji co najmniej w podziale na Srodowisko testowe i produkcyjne,

o opis modelu infrastruktury sprzetowej i systemowej wymaganej do uruchomienia Systemu
CRM co najmniej w podziale na Srodowisko testowe i produkcyjne,

o doktadny opis architektury backup’u (procedury backupu, instrukcja do wykonywania
backupu);

9. dostarczone Dokumenty opatrzone bedg logotypami projektowymi dostarczonymi przez
Zamawiajgcego.
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