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Załącznik nr 3 do SWZ  –  opis przedmiotu zamówienia wraz z kalkulacją ceny                   



I. Wymagania ogólne.
1. Przedmiotem zamówienia jest rozbudowa posiadanej przez Zamawiającego sieci LAN, poprzez dostawę urządzeń, niezbędnych licencji i oprogramowania, oraz ich instalację i konfigurację w miejscach wskazanych przez Zamawiającego w załączniku nr 3 do wzoru umowy. 
2. Oferowane urządzenia muszą zapewnić zasilanie PoE na potrzeby podłączenia telefonów VoIP.
3. Dostarczone przełączniki dostępowe muszą zostać zainstalowane we wskazanych w załączniku nr 3 do wzoru umowy budynkach i podłączone do sieci LAN. 
4. Zamawiający wymaga konfiguracji przełączników wg. przekazanych wytycznych. 
5. Dostarczone przez Wykonawcę urządzenia muszą być nowe, nieużywane, pochodzić z oficjalnego kanału dystrybucji producenta i posiadać pakiet usług gwarancyjnych producenta obejmujący użytkowników z obszaru Polski.
6. [bookmark: _Hlk78184013]Wszystkie przełączniki dostarczane w ramach niniejszego zadania muszą pochodzić od jednego producenta w celu zachowania spójności bezpieczeństwa sieci, zgodności metod i sposobów konfiguracji i zarządzania.
7. [bookmark: _Hlk78184030]Moduły wkładek światłowodowych i inne akcesoria, mogą pochodzić od innego producenta, musza jednak być kompatybilne z dostarczonym sprzętem i nie mogą mieć wpływu na pogorszenie warunków gwarancji udzielanej na przełączniki.
8. [bookmark: _Hlk78184053]Pomoc techniczna dla produktu musi być dostępna w Polsce i świadczona w języku polskim.
9. Wykonawca zobowiązany jest do sporządzenia dokumentacji powdrożeniowej zaprojektowanego rozwiązania, która obejmie co najmniej :
a. opis rozwiązania,
b. miejsce i ilości podłączenia przełączników,
c. schemat konfiguracji.

II. Minimalne wymagania techniczne dla przełączników dostępowych PoE 24‑portowych.
1. Przełącznik musi umożliwić podłączenie, zasilanie PoE i obsługę ruchu sieciowego typu Voice i Data.
2. Przełącznik musi być dedykowanym urządzeniem sieciowym o wysokości 1U przystosowanym do montażu w szafie rack.
3. Przełącznik musi posiadać 24 porty dostępowe Ethernet 10/100/1000 Auto‑MDI/MDIX. Wszystkie porty dostępowe muszą obsługiwać standard IEEE 802.at (Power over Ethernet). Przełącznik musi udostępniać 15 W na każdym porcie dostępowym jednocześnie.
4. Przełącznik musi posiadać nie mniej niż 4 porty 10 Gigabit Ethernet SFP+. Korzystanie z tych portów nie może powodować wyłączenia portów dostępowych 10/100/1000. Porty SFP+ muszą akceptować również wkładki SFP umożliwiając obsługę połączeń Gigabit Ethernet.
5. Przełącznik musi zostać dostarczony z 2 wkładkami SFP+ 10GbE SR umożliwiającymi jego podłączenie do przełącznika węzłowego.
6. Przełącznik musi posiadać co najmniej jeden zasilacz AC 240V. W przypadku wentylacji wymagany przepływ powietrza od przodu do tyłu.
7. Przełącznik musi być wyposażony w port konsoli oraz dedykowany interfejs Ethernet do zarządzania OOB (out-of-band).
8. Przełącznik musi być wyposażony w nie mniej niż 2 GB pamięci Flash oraz 2 GB pamięci DRAM.
9. Zarządzanie urządzeniem musi odbywać się za pośrednictwem interfejsu linii komend (CLI) przez port konsoli, telnet, ssh, a także za pośrednictwem interfejsu WWW.
10. Przełącznik musi posiadać architekturę non-blocking. Wydajność przełączania w warstwie 2 nie może być niższa niż 128 Gb/s i 95 milionów pakietów na sekundę. Przełącznik musi obsługiwać co najmniej 16 000 adresów MAC.
11. Przełącznik musi obsługiwać ramki Jumbo (9216 bajtów).
12. Przełącznik musi obsługiwać sieci VLAN zgodne z IEEE 802.1q w ilości nie mniejszej niż 4090. Przełącznik musi obsługiwać sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-based). W celu automatycznej konfiguracji sieci VLAN, przełącznik musi obsługiwać protokół MVRP. 
13. Przełącznik musi obsługiwać agregowanie połączeń zgodne z IEEE 802.3ad – co najmniej 128 grupy LAG, po 8 portów. 
14. Przełącznik musi obsługiwać protokół Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D i 802.1w, a także Multiple Spanning Tree zgodnie z IEEE 802.1s (nie mniej niż 64 instancje MSTP).
15. Przełącznik musi obsługiwać protokół LLDP i LLDP-MED.
16. Przełącznik musi posiadać mechanizmy priorytetyzowania dla ruchu wchodzącego i zarządzania ruchem sieciowym (QoS) w warstwie 2 i 3 dla ruchu wychodzącego. Klasyfikacja ruchu musi odbywać się w zależności od co najmniej :
· interfejsu,
· typu ramki Ethernet,
· sieci VLAN,
· priorytetu w warstwie 2 (802.1p),
· adresów MAC,
· adresów IP,
· wartości pola ToS/DSCP w nagłówkach IP,
· portów TCP i UDP.
Urządzenie musi obsługiwać sprzętowo nie mniej niż 8 kolejek per port fizyczny.
17. Przełącznik musi obsługiwać filtrowanie ruchu na poziomie portu i sieci VLAN dla kryteriów z warstw 2-4. Urządzenie musi realizować sprzętowo min. 1500 reguł filtrowania ruchu. W regułach filtrowania ruchu musi być dostępny mechanizm zliczania dla zaakceptowanych lub zablokowanych pakietów. Musi być dostępna funkcja edycji reguł filtrowania ruchu na samym urządzeniu.
18. Przełącznik musi obsługiwać takie mechanizmu bezpieczeństwa jak :
· limitowanie adresów MAC,
· Dynamic ARP Inspection,
· DHCP snooping.
19. Przełącznik musi obsługiwać IEEE 802.1x zarówno dla pojedynczego, jak i wielu suplikantów na porcie. Przełącznik musi przypisywać ustawienia dla użytkownika na podstawie atrybutów zwracanych przez serwer RADIUS (min. VLAN oraz reguła filtrowania ruchu). Musi istnieć możliwość pominięcia uwierzytelnienia 802.1x dla zdefiniowanych adresów MAC. Przełącznik musi obsługiwać co najmniej następujące typy EAP : MD5, TLS, TTLS, PEAP.
20. Przełącznik musi obsługiwać protokół SNMP (wersje 2 i 3), oraz grupy RMON 1, 2, 3, 9. Musi być dostępna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.
21. Ze względu na wydajność i bezpieczeństwo architektura systemu operacyjnego przełącznika powinna posiadać budowę modularną (poszczególne moduły muszą działać w odseparowanych obszarach pamięci), m.in. moduł przekazywania pakietów, odpowiedzialny za przełączanie pakietów musi być oddzielony od modułu rutingu IP, odpowiedzialnego za ustalanie tras rutingu i zarządzanie urządzeniem.
22. Urządzenie musi posiadać mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji. W urządzeniu musi być przechowywanych nie mniej niż 20 poprzednich, kompletnych konfiguracji.
23. Pomoc techniczna oraz szkolenia z produktu muszą być dostępne w Polsce. Usługi te świadczone być muszą w języku polskim.
24. Wymagania gwarancyjne dla dostępowych przełączników sieciowych.
[bookmark: _Hlk78187628][bookmark: _Hlk78187619]Przełączniki dostępowe muszą być objęte dożywotnią gwarancją producenta, obejmującą wymianę wadliwych komponentów lub całego urządzenia w ciągu maksymalnie 14 dni roboczych, zgodnie z zaoferowanym w załączniku nr 1 do SWZ skróceniem czasu wymiany uszkodzonego przełącznika (czas wymiany uszkodzonego przełącznika stanowi jedno z kryteriów oceny oferty) oraz możliwość pobierania aktualizacji oprogramowania systemowego. Dożywotnia gwarancja powinna obowiązywać przez okres co najmniej 5 lat od zakończenia sprzedaży urządzenia przez producenta.
      
III. Minimalne wymagania techniczne dla przełączników dostępowych PoE 48‑portowych.
1. Przełącznik musi umożliwić podłączenie, zasilanie PoE i obsługę ruchu sieciowego typu Voice i Data.
2. Przełącznik musi być dedykowanym urządzeniem sieciowym o wysokości 1U przystosowanym do montażu w szafie rack.
3. Przełącznik musi posiadać 48 portów dostępowych Ethernet 10/100/1000 Auto‑MDI/MDIX. Wszystkie porty dostępowe muszą obsługiwać standard IEEE 802.at (Power over Ethernet). Przełącznik musi udostępniać 15 W na każdym porcie dostępowym jednocześnie.
4. Przełącznik musi posiadać nie mniej niż 4 porty 10 Gigabit Ethernet SFP+. Korzystanie z tych portów nie może powodować wyłączenia portów dostępowych 10/100/1000. Porty SFP+ muszą akceptować również wkładki SFP umożliwiając obsługę połączeń Gigabit Ethernet.
5. Przełącznik musi zostać dostarczony z 2 wkładkami SFP+ 10GbE SR umożliwiającymi jego podłączenie do przełącznika węzłowego.
6. Przełącznik musi posiadać co najmniej jeden zasilacz AC 240V. W przypadku wentylacji wymagany przepływ powietrza od przodu do tyłu.
7. Przełącznik musi być wyposażony w port konsoli oraz dedykowany interfejs Ethernet do zarządzania OOB (out-of-band).
8. Przełącznik musi być wyposażony w nie mniej niż 2 GB pamięci Flash oraz 2 GB pamięci DRAM.
9. Zarządzanie urządzeniem musi odbywać się za pośrednictwem interfejsu linii komend (CLI) przez port konsoli, telnet, ssh, a także za pośrednictwem interfejsu WWW.
10. Przełącznik musi posiadać architekturę non-blocking. Wydajność przełączania w warstwie 2 nie może być niższa niż 176 Gb/s i 130 milionów pakietów na sekundę. Przełącznik musi obsługiwać co najmniej 16 000 adresów MAC.
11. Przełącznik musi obsługiwać ramki Jumbo (9216 bajtów).
12. Przełącznik musi obsługiwać sieci VLAN zgodne z IEEE 802.1q w ilości nie mniejszej niż 4090. Przełącznik musi obsługiwać sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-based). W celu automatycznej konfiguracji sieci VLAN, przełącznik musi obsługiwać protokół MVRP. 
13. Przełącznik musi obsługiwać agregowanie połączeń zgodne z IEEE 802.3ad – co najmniej 128 grupy LAG, po 8 portów. 
14. Przełącznik musi obsługiwać protokół Spanning Tree i Rapid Spannig Tree, zgodnie z IEEE 802.1D i 802.1w, a także Multiple Spanning Tree zgodnie z IEEE 802.1s (nie mniej niż 64 instancje MSTP).
15. Przełącznik musi obsługiwać protokół LLDP i LLDP-MED.
16. Przełącznik musi posiadać mechanizmy priorytetyzowania dla ruchu wchodzącego i zarządzania ruchem sieciowym (QoS) w warstwie 2 i 3 dla ruchu wychodzącego. Klasyfikacja ruchu musi odbywać się w zależności od co najmniej :
· interfejsu,
· typu ramki Ethernet,
· sieci VLAN,
· priorytetu w warstwie 2 (802.1p),
· adresów MAC,
· adresów IP,
· wartości pola ToS/DSCP w nagłówkach IP,
· portów TCP i UDP.
Urządzenie musi obsługiwać sprzętowo nie mniej niż 8 kolejek per port fizyczny.
17. Przełącznik musi obsługiwać filtrowanie ruchu na poziomie portu i sieci VLAN dla kryteriów z warstw 2-4. Urządzenie musi realizować sprzętowo min. 1500 reguł filtrowania ruchu. W regułach filtrowania ruchu musi być dostępny mechanizm zliczania dla zaakceptowanych lub zablokowanych pakietów. Musi być dostępna funkcja edycji reguł filtrowania ruchu na samym urządzeniu.
18. Przełącznik musi obsługiwać takie mechanizmu bezpieczeństwa jak :
· limitowanie adresów MAC,
· Dynamic ARP Inspection,
· DHCP snooping.
19. Przełącznik musi obsługiwać IEEE 802.1x zarówno dla pojedynczego, jak i wielu suplikantów na porcie. Przełącznik musi przypisywać ustawienia dla użytkownika na podstawie atrybutów zwracanych przez serwer RADIUS (min. VLAN oraz reguła filtrowania ruchu). Musi istnieć możliwość pominięcia uwierzytelnienia 802.1x dla zdefiniowanych adresów MAC. Przełącznik musi obsługiwać co najmniej następujące typy EAP : MD5, TLS, TTLS, PEAP.
20. Przełącznik musi obsługiwać protokół SNMP (wersje 2 i 3), oraz grupy RMON 1, 2, 3, 9. Musi być dostępna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci VLAN.
21. Ze względu na wydajność i bezpieczeństwo architektura systemu operacyjnego przełącznika powinna posiadać budowę modularną (poszczególne moduły muszą działać w odseparowanych obszarach pamięci), m.in. moduł przekazywania pakietów, odpowiedzialny za przełączanie pakietów musi być oddzielony od modułu rutingu IP, odpowiedzialnego za ustalanie tras rutingu i zarządzanie urządzeniem.
22. Urządzenie musi posiadać mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji. W urządzeniu musi być przechowywanych nie mniej niż 20 poprzednich, kompletnych konfiguracji.
23. Pomoc techniczna oraz szkolenia z produktu muszą być dostępne w Polsce. Usługi te świadczone być muszą w języku polskim.
24. Wymagania gwarancyjne dla dostępowych przełączników sieciowych.
Przełączniki dostępowe muszą być objęte dożywotnią gwarancją producenta, obejmującą wymianę wadliwych komponentów lub całego urządzenia w ciągu 14 dni roboczych, zgodnie z zaoferowanym w załączniku nr 1 do SWZ skróceniem czasu wymiany uszkodzonego przełącznika (czas wymiany uszkodzonego przełącznika stanowi jedno z kryteriów oceny oferty) oraz możliwość pobierania aktualizacji oprogramowania systemowego. Dożywotnia gwarancja powinna obowiązywać przez okres co najmniej 5 lat od zakończenia sprzedaży urządzenia przez producenta.



KALKULACJA CENY:

I. ZAKUP PODSTAWOWY:

1. Przełączniki dostępowe PoE 24-portowych (patrz punkt II).

Nazwa, model urządzenia : ……………………………………………………………………

	Cena jednostkowa netto w PLN
	Ilość
	Wartość netto w PLN
	Stawka VAT
	Wartość brutto w PLN

	
	30
	
	
	




2. Przełączniki dostępowe PoE 48-portowych (patrz punkt III).

Nazwa, model urządzenia : ……………………………………………………………………

	Cena jednostkowa netto w PLN
	Ilość
	Wartość netto w PLN
	Stawka VAT
	Wartość brutto w PLN

	
	83
	
	
	




II. ZAMÓWIENIA W RAMACH PRAWA OPCJI (do 30% wartości zamówienia podstawowego)

1. Przełączniki dostępowe PoE 24-portowych
	Cena jednostkowa netto w PLN
	Ilość
	Wartość netto w PLN
	Stawka VAT
	Wartość brutto w PLN

	
	9
	
	
	




2. Przełączniki dostępowe PoE 48-portowych
	Cena jednostkowa netto w PLN
	Ilość
	Wartość netto w PLN
	Stawka VAT
	Wartość brutto w PLN

	
	25
	
	
	



Miejscowość, data ………………


Podpis elektroniczny lub podpis zaufany albo podpis osobisty w postaci elektronicznej.
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