Zalacznik nr 1 do SIWZ

Opis Przedmiotu Zamowienia

Rozbudowa systemu kopii bezpieczenstwa
poprzez budowe systemu zarzqdzania
kopiami zapasowymi danych

1 Opis przedmiotu zamowienia

Zamawiajacy wymaga

dostarczenia systemu do backupu pozwalajgcego na zabezpieczenie min. 160 wirtualnych
maszyn w srodowisku VMware ESX wraz z aplikacjami, min. 1 agenta dla backupu
serwera Sharepoint zlokalizowanego w ustudze MS365 oraz tworzenia kopii zapasowej
min. 100 skrzynek mailowych Exchange w ustudze MS365 z mozliwoscig granularnego
odtworzenia.

wdrozenie dostarczonych rozwigzan

przeprowadzenia szkolenia z wdrazanego rozwigzania

2 Definicje

archiwizacja - czynnos¢ przeniesienia danych w inne miejsce w pamieci masowej, w celu ich
dtugotrwatego przechowywania

backup - kopia bezpieczeristwa danych w celu ich odtworzenia po utracie lub uszkodzeniu
incremental forever - petna informacja o plikach witgczonych do backupu jest przesytana tylko
za pierwszym razem, kolejna jest kopig przyrostowg i zawiera jedynie zmiany, ktére zaszty od
ostatniej kopii

synthetic full — backup powstaje na skutek konsolidacji kopii petnej i nastepujacych po niej
kopii przyrostowych

System kopii zapasowej — zestaw oprogramowanie i niezbedna infrastruktura sprzetowa do
realizacji zadan backupu i archiwizacji

tryb 5x9xNBD — okno zgtoszen 9 godzin, 5 dni w tygodniu, 365 dni w roku
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3 Lista wymaganych funkcjonalnosci
3.1 Architektura

3.1.1  Rozwigzanie Systemu kopii zapasowych powinno reprezentowac architekture
trojwarstwowg (serwer zarzadzajacy, serwer posredniczacy w zapisie/odczycie
danych - proxy oraz klient), pozwalajgca na elastyczng skalowalnos$¢ rozwigzania bez
wzgledu na wielkos¢ przyrostu danych.

3.1.2  Oprogramowanie Systemu kopii zapasowych nie moze preferowac zadnej platformy
sprzetowej, nie moze by¢ profilowane pod konkretnego dostawce sprzetu
serwerowego oraz producenta pamieci masowych. Niedopuszczalne jest, aby
funkcjonalnosci zwigzane z zabezpieczaniem danych byty w jakikolwiek sposdb
zwigzane czy zalezne od konkretnego typu czy producenta urzgdzenia.

3.1.3  Zamawiajgcy zapewni platforme sprzetowa do uruchomienia oprogramowania i
przechowywania kopii zapasowych

3.1.4  Jesli System kopii zapasowych korzysta z bazy danych, to wszelkie potrzebne licencje
muszg zostac dostarczone i stanowic catos¢ Systemu, z tym, ze licencje dla silnika
bazodanowego muszg pozwalac na zainstalowanie go na serwerze fizycznym, klastrze
active-passive, serwerze wirtualnym w srodowisku VMware i Hyper-V

3.1.5 Licencje muszg pozwalac na stworzenie dla serwera zarzadzajgcego rozwigzania
wysokodostepnego z czasem przetgczenia nie dtuzszym niz 15 minut za pomocg
funkcji wbudowanych w oprogramowanie. Jesli do stworzenia takiego rozwigzania
potrzebne sg licencje replikacyjne, klastrowe, wspotdzielona przestrzen dyskowa to
muszg by¢ dostarczone i stanowic cato$¢ Systemu

3.1.6  Oprogramowanie Systemu kopii zapasowych musi umozliwia¢ zdalne instalowanie i
odinstalowywanie klienta systemu z centralnego serwera dla systemow Windows,
Linux i Unix

3.1.7  System kopii zapasowych musi zapewniac funkcjonalno$¢ odtwarzania po awarii
konfiguracji serwera zarzgdzajgcego poprzez tworzenie kopii bezpieczenstwa i
archiwow.

3.1.8  System kopii zapasowych musi posiada¢ mozliwos¢ nieodwracalnego kasowania
danych —funkcjonalnos¢ ta musi by¢ czescig oprogramowania.

3.1.9 Dla dowolnego transferu danych z klienta musi istnie¢ mozliwos¢
definiowania/ograniczania pasma dla transferu danych — funkcjonalno$¢ ta musi by¢
dostepna takze przy wtgczonej deduplikacji na kliencie.

3.1.10 System kopii zapasowych musi pozwala¢ na sktadowanie danych na tasmach celem
przechowywania dfugoterminowego.

3.1.11 System kopii zapasowych musi pozwalac¢ na zarzgdzanie catoscig dziatania systemu
(backup, archiwizacja, backup stacji roboczych) z jednej konsoli administracyjne;j.

3.1.12 Dla zarzadzania Systemem kopii zapasowych musi by¢ dostepna konsola
administracyjna uruchamiana poprzez przegladarke internetowg (min. Microsoft
Edge, Morzilla Firefox, Google Chrome) — w petni funkcjonalne zarzgdzanie systemem
poprzez interfejs webowy.
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3.1.13

3.1.14

3.1.15

Komunikacja agentéw Systemu kopii zapasowych z serwerami musi odbywac sie
poprzez SSL — konfiguracja tego typu transferu nie wymaga instalowania
dodatkowego oprogramowania.

System kopii zapasowych musi pozwala¢ na wspétdzielenie napedoéw tasmowych w
srodowisku sieci SAN.

System kopii zapasowych musi pozwala¢ na przechowywanie kopii danych na
nosnikach tasmowych.

3.2 Deduplikacja

3.2.1

3.2.2

3.2.3

3.24

3.2.5

3.2.6

3.2.7

3.2.8

3.29

System kopii zapasowych musi posiada¢ wbudowang funkcjonalnos¢ deduplikacji.
Funkcjonalno$¢ ta musi dziata¢ na poziomie blokowym i by¢ wykonywana online
podczas procesu tworzenia kopii danych. Deduplikacja musi byc¢ realizowana poprzez
oprogramowanie Systemu kopii zapasowych na dowolnym sprzecie czy to w
warstwie serwera systemu czy klienta. Pojedynczy serwer Systemu kopii zapasowych
musi umozliwiaé przechowywanie minimum 200 TB danych po deduplikacji
(rozbudowa do tej wielkosci moze nastgpic tylko poprzez dodanie dodatkowych
dyskow czy macierzy dyskowej).

Witgczenie funkcjonalnosci deduplikacji na kliencie musi by¢ mozliwe dla réznych
systemdw operacyjnych: Windows, Linux, Unix i Macintosh.

Witgczenie funkcjonalnosci deduplikacji nie moze generowac¢ wymogu instalacji
dodatkowych modutow programowych po stronie klienckiej lub serwera systemu.

Deduplikacja blokowa musi obejmowac dane nie tylko backupowane, ale i
archiwizowane, przy czym wielko$¢ bloku nie moze by¢ wieksza niz 128KB.

System kopii zapasowych musi zapewnia¢ wspdlny stopien deduplikacji (jedna baza
deduplikacyjna) dla danych z backupu i z archiwizacji.

System kopii zapasowych musi umozliwia¢ wykonywanie kopii w post procesie do
drugiej lokalizacji przesytajac jedynie unikalne bloki danych (dla dowolnych danych z
procesu: backupu, archiwizacji). Replikacja danych do innej lokalizacji musi by¢
wykonywana na danych po deduplikacji i funkcjonalno$é ta musi by¢ realizowana i
zarzgdzana z poziomu Systemu kopii zapasowych.

Proces przesytania danych (replikacji) na inny serwer Systemu kopii zapasowych
celem tworzenia dodatkowe] kopii danych nie moze by¢ zalezny od warstwy
sprzetowej ( dowolny producent serwera, dowolny producent macierzy/potki
dyskowej).

System kopii zapasowych musi pozwalac na instalacje bazy deduplikacyjnej w
uktadzie wysokiej dostepnosci (minimum na dwdéch serwerach w dwaéch
lokalizacjach) w taki sposob, aby awaria pojedynczego serwera nie powodowata
utraty mozliwosci deduplikacji i odtwarzania danych.

Na jednym serwerze Systemu kopii zapasowych (na jednej instancji systemu
operacyjnego) mogg by¢ zainstalowane minimum dwie bazy deduplikacyjne
pozwalajgce zwiekszy¢ skalowalnos¢ systemu.
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3.3 Bezpieczenistwo

3.3.1

3.3.2

3.3.3

334

3.35

3.3.6

3.3.7

3.3.8

3.3.9

3.3.10

System kopii zapasowych musi zapewniac dostep zintegrowany z ustuga katalogowa
Active Directory, tj. ,single sign on” — pojedyncze logowanie: uzytkownik po
zalogowaniu do domeny AD nie potrzebuje wykonywac nastepnego logowania, aby
zarzadzac¢ Systemem kopii zapasowych poprzez konsole administracyjna.

System kopii zapasowych musi zapewniac elastyczne delegowanie uprawnien oraz
audytowanie dziatan uzytkownikow. Delegowanie uprawniert musi pozwalaé na
przydziat uprawnien per serwer czy grupa serwerow, przydziat uprawnien musi
pozwalac¢ na definiowanie uprawnien dla grup uzytkownikéw z domeny AD.

System kopii zapasowych musi pozwalac na zarzgdzanie poprzez linie polecen z tym,
ze uruchomienie jakiejkolwiek komendy/polecenia musi zosta¢ poprzedzone
koniecznoscig zalogowania (autentyfikacji) do systemu, funkcjonalnos$é musi dotyczy¢
co najmniej platformy Windows i Linux,.

Komunikacja pomiedzy agentem a serwerem systemu musi opierac sie na potgczeniu
szyfrowanym SSL.

System kopii zapasowych musi posiadac funkcjonalnos¢ blokowania danych do
odczytu dla administratora -administrator systemu nawet majgc petne uprawnienia
nie moze odtworzy¢ danych, jesli nie jest ich wiascicielem, funkcjonalnosé ta musi
by¢ dostepna nie tylko dla danych z laptopow/desktopow, ale i dla serwerdw (takze
dla danych plikowych i bazodanowych).

System kopii zapasowych musi pozwala¢ na skonfigurowanie mechanizmu podwdjnej
autentyfikacji administratora — do uruchomienia konsoli administracyjnej systemu
potrzebne jest nie tylko logowanie, ale i dodatkowy tymczasowy kod wysytany do
administratora np. poprzez e-mail.

Szyfrowanie danych musi pozwalaé na wybdr algorytmu (minimum AES) takze dla
danych deduplikowanych na kliencie Systemu kopii zapasowych.

Mozliwos¢ szyfrowania musi pozwalac na elastyczny wybdr miejsca szyfrowania:
szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backupowym i
szyfrowanie tylko transmisji pomiedzy klientem backupowym a serwerem.

System kopii zapasowych musi wspiera¢ mechanizm szyfrowania danych na
napedach tasmowych LTO.

System kopii zapasowych musi pozwala¢ na ustawianie haset dostepu do nosnikow
tzw.: media password.

3.4 Raportyialerty

341

3.4.2

System kopii zapasowych musi posiada¢ rozbudowany system powiadamiania o
zdarzeniach poprzez e-mail.

System kopii zapasowych musi posiada¢ rozbudowany mechanizm raportowania dla
administratoréw, minimalny zestaw dostepnych raportow to:

— raport obcigzenia/wykorzystania Srodowiska systemu,

— raport wykorzystania licencji (jesli sg limitowane),

— raport wykonanych zadan backupowych.
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343

3.4.4

3.4.5

3.4.6
3.5
351

3.5.2

3.5.3

354

3.55

356

3.5.7

3.5.8

3.5.9
3.5.10

3.5.11

System kopii zapasowych musi mie¢ mozliwos¢ automatycznego wysytania
dowolnych raportéw do wybranych uzytkownikow poprzez e-mail.

System kopii zapasowych musi mie¢ mozliwos¢ automatycznego zapisywania
raportéw w formacie PDF i HTML.

System kopii zapasowych musi pozwala¢ na definiowanie alertéw per zadanie
backupowe lub zadanie odtwarzania danych.

Notyfikacje alertéw muszg by¢ wysytane co najmniej poprzez e-mail.

Funkcjonalnos¢

System kopii zapasowych musi zapewniac funkcjonalnos¢ wznawiania zadan
backupowych.

System kopii zapasowych musi zapewniac funkcjonalnos¢ rownolegtego
wykonywania kopii danych backupowanych —inline copy (tego samego zestawu
danych pojedynczego klienta) na minimum dwa docelowe urzadzenia
przechowywania danych.

System kopii zapasowych musi zapewniac¢ funkcjonalnos¢ wykonywania zadania
backupu wieloma réwnolegtymi strumieniami — tzw. Multistreaming (agent systemu
réwnolegle czyta rézne obszary danych i bez posredniczenia dyskdw automatycznie
wysyta je do serwera, ktory zapisuje te dane albo na dyski albo na nosniki tasmowe).
Funkcjonalnos¢ ta musi by¢ dostepna dla dowolnych typéw danych: backup plikowy,
bazodanowy.

Funkcjonalno$¢ multistreamingu musi by¢ dostepna dla deduplikacji bez wzgledu na
to, czy nastepuje na kliencie czy na serwerze systemu.

System kopii zapasowych musi zapewniac funkcjonalnos¢ multipleksowania kilku
strumieni danych na nosniku tasmowym — tzw. multiplexing. Wydajny zapis wielu
strumieni danych na tasmy bez posrednictwa dyskow.

System kopii zapasowych musi posiada¢ mozliwos¢ wykonywania backupu petnego,
przyrostowego, roznicowego oraz syntetycznego.

System kopii zapasowych musi oferowac funkcjonalnos¢ backupu blokowego,
polegajgcego na tym, iz agent buduje wtasng baze zmian blokdw danych, przez co
backup przyrostowy nie wymaga odczytu catych plikéw tylko zmienionych blokéw
wielokrotnie przyspieszajgc backup. Funkcjonalnos¢ ta musi by¢ dostepna minimum
dla backupu danych plikowych.

System kopii zapasowych musi posiadac funkcje szyfrowania i kompresji danych
transmitowanych przez LAN, mozliwos¢ wykorzystania szyfrowania i kompresji musi
by¢ dostepna w dowolnej kombinacji.

System kopii zapasowych ma realizowaé procesy backupu oraz odzyskiwania danych.

System kopii zapasowych ma umozliwi¢ tworzenie zadan backupowych w oparciu o
kalendarz.

System kopii zapasowych musi posiadac zintegrowane mechanizmy indeksowania
petnokontekstowego i wyszukiwania danych. System powinien mie¢ mozliwosé
Indeksowania danych backupowanych i archiwizowanych. Licencja na indeksowanie
petnokontekstowe nie jest wymagana w tym postepowaniu.
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3.5.12

3.5.13

3.5.14

3.5.15

3.5.16

3.5.17

3.5.18

3.5.19

3.5.20

System kopii zapasowych musi realizowac¢ funkcjonalnos¢ weryfikacji wykonanych
kopii.

System kopii zapasowych umozliwia wykorzystanie funkcjonalnosci Bare Metal
Restore dla odtwarzania systemu po awarii, wsparcie musi by¢ dostepne minimum
dla systeméw Windows od wersji Windows Serwer 2012 R2 oraz Linux.

System kopii zapasowych musi posiadac funkcjonalnos$¢ integracji z mechanizmami
kopii migawkowych producentéow pamieci masowych w szczegdlnosci : Dell, HP,
NetApp, EMC, IBM, z tym, ze takowy backup sterowany przez system a wykonywany
przez dang macierz dyskowg musi by¢ dostepny nie tylko dla zasobdw plikowych, ale
réwniez aplikacji: VMware, Hyper-V, MS SQL, MySQL. Zarzadzanie kopiami
migawkowymi musi odbywac sie z konsoli administracyjnej systemu backupowego
System kopii zapasowych musi posiada¢ mozliwos¢ wykonywania kopii na urzgdzenia
dyskowe i tasmowe.

System kopii zapasowych musi umozliwia¢ odtwarzanie danych plikowych pomiedzy
systemami operacyjnymi np. odtwarzanie danych plikowych Linux na systemie
Windows.

System kopii zapasowych musi pozwala¢ na odtwarzanie tylko samych uprawnien do
plikow.

System kopii zapasowych musi umozliwia¢ odtwarzanie zasobow plikowych bez praw
dostepu (tzw. ACL).

System kopii zapasowych musi posiada¢ mozliwos¢ archiwizacji danych plikowych.
Archiwizacja musi by¢ realizowana jako jedno zadanie z kopig zapasowga. W miejscu
zarchiwizowanego pliku musi pozosta¢ znacznik (link), do ktérego moze odwotac sie
uzytkownik koncowy.

System kopii zapasowych musi posiada¢ mozliwosé rozbudowy o funkcjonalnosé
indeksowania i przeszukiwania zawartosci plikow lezgcych na backupie lub archiwum.
Przeszukiwanie musi by¢ realizowane za pomocg dedykowanej wyszukiwarki, w
ktérej wprowadzane bedg szukane frazy i dostepne ono bedzie dla uzytkownikow
korcowych.

3.6 Srodowisko fizyczne

3.6.1

3.6.2

3.6.3

3.6.4

3.6.5

System kopii zapasowych musi posiada¢ mechanizm tworzenia kopii otwartych
plikdw na platformie Windows i Linux.

System kopii zapasowych musi wspiera¢ wykonanie kopii na systemach klasy Linux i
Unix.

System kopii zapasowych musi posiadac wsparcie co najmniej dla srodowisk Linux,
uzywanych przez Zamawiajgcego : RHEL, SuSe, Debian, Fedora, Gentoo, Ubuntu,
Slackware

System kopii zapasowych musi posiadac szerokie wsparcie dla srodowisk Unix,
minimum: AlX, FreeBSD

System kopii zapasowych musi wspierac funkcjonalno$é odtwarzania fizycznego
serwera do srodowiska wirtualnego, minimum: dla serwera Windows do $rodowiska
VMware.
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3.6.6

System kopii zapasowych musi umozliwia¢ uruchamianie skryptow przed i po
backupie, z tym, ze musi posiada¢ mechanizm definiowania konta uzytkownika, na
ktérym te skrypty bytyby uruchamiane. Mechanizm ten musi by¢ centralnie
zarzadzany poprzez konsole administracyjng. Niedopuszczalna jest koniecznos¢ np.
zmiany konta serwisowego dla danego agenta — konta serwisowe muszg by¢
centralnie definiowane i zarzagdzane.

3.7 Srodowisko wirtualne

3.7.1

3.7.2

3.7.3
3.7.4

3.7.5

3.7.6

3.7.7

3.7.8

3.79

3.7.10

3.7.11

System kopii zapasowych musi wspieraé¢ rozwigzania wirtualizacyjne: VMware,
Hyper-V. To znaczy musi posiada¢ dedykowanego agenta do backupu minimum catej
maszyny wirtualnej bez koniecznosci instalowania agenta wewnatrz maszyny.
System kopii zapasowych musi wspieraé najnowsze wersje srodowisk VMware
poprzez integracje z vStorage APl — backup i odtwarzanie danych musi by¢ mozliwe
nie tylko poprzez sie¢ LAN, ale i SAN.

System kopii zapasowych musi integrowac sie z vCloud

System kopii zapasowych musi wspiera¢ srodowisko Hyper-V co najmniej dla :

— Microsoft Windows Server 2012,

Microsoft Hyper-V Server 2012,

Microsoft Windows Server 2012 R2,

Microsoft Hyper-V Server 2012 R2,

Microsoft Hyper-V Server 2016,

Microsoft Hyper-V Server 2019.

System kopii zapasowych w kontekscie platform VMware w przypadku kopii pliku
VMDK musi wspiera¢ granularne odtwarzanie pojedynczych plikow.

System kopii zapasowych musi zapewnia¢ automatyczne wykrywanie i dodawanie do
polityki backupu nowych maszyn wirtualnych.

System kopii zapasowych musi umozliwia¢ odzyskanie i uruchomienie maszyn
wirtualnych z kopii zapasowej bez oczekiwania na petne przywrdcenie maszyny
wirtualnej — minimum dla VMware.

System kopii zapasowych musi umozliwia¢ odtworzenie z backupowanej maszyny
wirtualnej VMware na srodowisko Hyper-V.

System kopii zapasowych musi umozliwia¢ rozbudowe o modut do zarzgdzania
cyklem zycia maszyn wirtualnych (wtgcznie z mozliwoscig archiwizacji maszyn) co
najmniej dla VMware.

System kopii zapasowych musi skalowac¢ sie umozliwiajac tatwa rozbudowe w miare
rozrastania sie infrastruktury informatycznej. Rozbudowa nie moze zaktdcaé biezgcej
pracy systemu tworzenia kopii bezpieczenstwa.

System kopii zapasowych musi wspiera¢ mechanizm CBT (change block tracking)
minimum dla VMware i Hyper-V.
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3.8 Aplikacje i bazy danych

3.8.1

3.8.2

3.8.3

3.84

3.8.5

3.8.6

3.8.7

3.8.8

3.8.9

System kopii zapasowych musi umozliwia¢ wykonanie kopii na gorgco bazy danych
MySQL, PostgreSQL, na dowolnej platformie systemu operacyjnego
(Windows/Linux/Unix) poprzez dedykowanego agenta bazodanowego, transfer
danych musi odbywac sie bez posredniczenia dyskow, a wiec transfer danych z
agenta bazodanowego bezposrednio do serwera backupowego celem zapisu na dany
nosnik.

System kopii zapasowych musi umozliwia¢ wykonanie kopii na gorgco bazy danych
MS SQL na platformie Windows, konfiguracja agenta nie moze powodowac
koniecznosci tworzenia skryptéw uruchamianych po stronie klienta niezaleznie od
tego czy jest to serwer fizyczny czy wirtualny.

Odtwarzanie danych z backupu bazodanowego (MS SQL, MySQL) musi odbywac sie
poprzez konsole administracyjng bez koniecznosci konfigurowania skryptéw.
Konfiguracja agentow backupowych dla: MS SQL, MySQL musi odbywac sie poprzez
interfejs graficzny.

System kopii zapasowych musi umozliwia¢ wykonanie kopii na gorgco Active
Directory za pomocg dedykowanego agenta, a nastepnie odzyskania pojedynczych
obiektéw oraz pojedynczych atrybutdéw AD wraz z hastami uzytkownikdw.

System kopii zapasowych musi umozliwia¢ odtwarzanie backupu wykonywanego
online dedykowanym agentem, do pliku celem pdzniejszego odtwarzania bez udziaty
systemu. Funkcjonalno$¢ ta musi by¢ dostepna minimum dla MS SQL.

System kopii zapasowych musi umozliwia¢ odtwarzanie pojedynczych tabel dla
minimum: PostgreSQL, MySQL.

Dla minimum MySQL i PostgreSQL musi istnie¢ mechanizm backupu z
wykorzystaniem mechanizmu backupu blokowego

Dla MS SQL mozliwos¢ skonfigurowania rozszerzenia pozwalajgcego backupowac i
odtwarzac bazy bezposrednio z konsoli Management Studio
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3.9 Archiwizacja

3.9.1

3.9.2

3.9.3

394

3.95

3.9.6
3.9.7

3.9.8

3.9.9

3.9.10

3.9.11

3.9.12

Zamawiajgcy rozumie archiwizacje danych, jako proces przenoszenia zasobdéw
plikowych lub pocztowych do archiwum (repozytorium dyskowe lub tasmowe)

z pozostawieniem skrotow lub bez ich pozostawiania.

Rozwigzanie Systemu kopii zapasowych musi pozwalac na archiwizacje danych z
mozliwoscig pozostawiania znacznikow na zasobach produkcyjnych (dla zasobdéw
plikowych Windows\Linux\Unix i poczty Exchange), archiwizacja korzystac z tego
samego repozytorium danych

System kopii zapasowych musi wspiera¢ archiwizacje zgodnych z wyznaczonymi
kryteriami danych z systemow produkcyjnych na inne tafisze pamieci masowe.
Mechanizm ten pozwoli na zmniejszenie ilosci danych na systemach produkcyjnych
System kopii zapasowych musi obstugiwac strategie wielowarstwowego aktywnego
archiwum (np. musi umozliwia¢ przenoszenie zarchiwizowanych plikow lub
wiadomosci pomiedzy réznorodnymi urzgdzeniami pamieci masowej, w sposob
zautomatyzowany przez polityke do wykonania krotko-, srednio- i dtugoterminowe
okresow retencji, przy zachowaniu jedno krokowego odzyskiwania dla uzytkownikow
korncowych

Modut archiwizacji musi by¢ zintegrowany z modutem do tworzenie kopii
zapasowych w celu redukcji czasu okien backupowych przy zabezpieczaniu duzej
ilosci danych

System kopii zapasowych musi wspiera¢ proces archiwizacji bezposrednio na tasmy

System kopii zapasowych musi umozliwia¢ deduplikacje danych archiwizowanych na
poziomie blokéw w celu redukcji ilosci przestrzeni na dyskach fizycznych.
Oprogramowanie musi umozliwia¢ globalng deduplikacje dla archiwizacji i kopii
zapasowych w celu minimalizowania zuzycia pamieci masowe]

Deduplikacja danych archiwizowanych Systemu kopii zapasowych musi odbywac sie
online blokowo a blok (segment) nie moze by¢ wiekszy niz 128 KB

System kopii zapasowych musi zapewniac przezroczysty dostep uzytkownikéw do

danych archiwalnych poprzez mechanizm skrétéw

System kopii zapasowych musi umozliwia¢ administratorowi definiowanie wielu grup
uzytkownikdéw z okreslonymi uprawnieniami wyszukiwania dla roznych poziomow
dostepow (administrator, uzytkownik zaawansowany, uzytkownik).

System kopii zapasowych musi zapewni¢ opcje umozliwiajgcg weryfikacje danych w
celu zapewnienia, ze dane sg archiwizowane w sposéb spdjny i jest mozliwe ich
odzyskanie

Funkcjonalnos$¢ odczytywania danych potgczona ze zamiang danych na skroty musi
pozwalac na tworzenie petnej kopii danych poprzez mechanizm nazywany
»incremental forever” lub ,synthetic full”.
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3.9.13

3.9.14

3.9.15

3.9.16

Oprogramowanie Systemu kopii zapasowych musi umozliwia¢ raportowanie
wszystkich zadan archiwizacyjnych i odtworzeniowych dla celéw zgodnosci z
przepisami/normami bezpieczenstwa (compliance). System musi posiada¢ mozliwos¢
rozbudowy o funkcjonalnos¢ petnokontekstowego indeksowania tresci danych dla
wybranych typow plikdw i wiadomosci pocztowych (wraz z zatgcznikami), indeksacja
musi odbywac sie dla danych znajdujgcych sie juz w systemie. Licencja na
petnokontekstowe indeksowanie nie jest wymagana w tym postepowaniu.
Rozwigzanie Systemu kopii zapasowych musi pozwalac na archiwizacje danych z
mozliwoscig pozostawiania znacznikdw na zasobach produkcyjnych (dla zasobow
plikowych Windows\Linux\Unix.

System kopii zapasowych musi pozwala¢ archiwizowac (z funkcjonalnoscia tworzenia
skrétéw) zasoby plikowe z systemow NAS.

Proponowane rozwigzanie Systemu kopii zapasowych musi umozliwia¢ zamiane
plikdw na znaczniki (skroty) lub usuwanie plikdow po zarchiwizowaniu

3.10 Licencjonowanie

3.10.1

3.10.2

3.10.3

3.10.4

Oferowana licencja oraz architektura Systemu kopii zapasowych musi pozwalaé¢ na
backup danych na nielimitowang ilo$¢ bibliotek tasmowych i napedoéw fizycznych.
System kopii zapasowych musi zapewnic licencje minimum na:
e backup srodowiska wirtualnego — 160 wirtualnych maszyn w srodowisku
VMware ESX wraz z aplikacjami,
e 1 agentdla backupu serwera Sharepoint zlokalizowanego w ustudze MS365
e Backup 100 skrzynek mailowych Exchange w ustudze MS365 z mozliwoscig
granularnego odtworzenia

Do dostarczonych licencji jest wymagane 36 miesieczne wparcie producenta
(pierwsza i druga linia wsparcia Swiadczona w jezyku polskim) zapewniajgce wsparcie
techniczne w trybie dni roboczych oraz dostep do bezptatnych ewentualnych
poprawek i uaktualnien. Oferowane wsparcie serwisowe musi by¢ $wiadczone przez
producenta rozwigzania lub autoryzowanego partnera serwisowego producenta na
terenie Polski. W przypadku serwisu Swiadczonego przez autoryzowanego partnera
serwisowego producenta na terenie Polski wymagane jest potwierdzenie jakosci
Swiadczonych ustug poprzez certyfikat ISO 9001:2015 lub ISO 9001:2008 na
Swiadczone ustugi serwisowe

Licencje Sytemu kopii zapasowych muszg by¢ udzielone na czas nieoznaczony
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4 \Wdrozenie

4.1 Wdrozenie systemu

41.1

4.1.2

4.1.3

Wykonawca w porozumieniu z Zamawiajgcym musi przygotowacé plan wdrozenia i

przedstawic go do akceptacji Zamawiajgcemu w ciggu 10 dni od podpisania umowy.

Wykonaweca przeprowadzi wdrozenie systemu kopii zapasowych w siedzibie Zamawiajgcego,

w uzgodnionych godzinach dni roboczych, ustalonych z dwudniowym wyprzedzeniem, w taki

sposdb, aby nie wptywato ono na dostepnos¢ dziatajgcych ustug Zamawiajgcego. Wdrozenie

bedzie sktadato sie z nastepujgcych etapow:

e Opracowanie szczegdétowego harmonogramu wdrozenia

e Opracowanie polityk backupu

e Instalacja i konfiguracja systemu

e Testy akceptacyjne

Opracowanie polityk backupu
Zamawiajgcy wymaga opracowania Polityk backupu dla poszczegdlnych serwerdw. Kazda

polityka bedzie zawierata miedzy innymi takie informacje jak:

Data i czas rozpoczecia wykonywania kopii,
Rodzaj kopii zapasowe;j,

Gdzie kopia ma by¢ przechowywana,

Jak dtugo kopia ma by¢ przechowywana,
Jakie jest RTO dla danej polityki backupu.

Instalacja i konfiguracja systemu
Zamawiajgcy wymaga opracowanie szczegétowego harmonogramu wdrozenia.

Wdrozenie musi sktadad sie z co najmniej nastepujgcych czynnosci

Instalacja systemu operacyjnego na serwerze fizycznym (zostanie
dostarczony przez Zamawiajacego) oraz oprogramowania do wykonywania
kopii zapasowych,

Konfiguracja repozytoriéw na dane (dostarczone przez Zamawiajgcego i w
ramach zamoéwienia)

Ustawienie polityk do Backupu srodowiska wirtualnego,

Ustawienie polityk Backupu aplikacji i baz danych,

Instalacja dedykowanych agentow,

Konfiguracja modutu raportowania wedtug wymagan Zamawiajgcego.
Uruchomienia i konfiguracji wykonywania kopii zapasowej dla wskazanych
skrzynek pocztowych Exchange w ustudze Microsoft 365.

Testy akceptacyjne

Wykonanie w porozumieniu z Zamawiajgcym planu testéw akceptacyjnych i przedstawienie
do akceptacji Zamawiajgcemu — backup maszyny, odtworzenie, backup agentowy,
odtworzenie granularne plikéw i baz danych.

Wykonanie testéw akceptacyjnych.
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5 Gwarancja i wsparcie

Do dostarczonych licencji jest wymagane minimum 36 miesieczne wparcie producenta
(pierwsza i druga linia wsparcia swiadczona w jezyku polskim) zapewniajgce wsparcie
techniczne w trybie dni roboczych oraz dostep do bezptatnych ewentualnych poprawek i
uaktualnien. Oferowane wsparcie serwisowe musi by¢ s$wiadczone przez producenta
rozwigzania lub autoryzowanego partnera serwisowego producenta na terenie Polski. W
przypadku serwisu $wiadczonego przez autoryzowanego partnera serwisowego producenta
na terenie Polski wymagane jest potwierdzenie jakosci $wiadczonych ustug poprzez certyfikat
ISO 9001:2015 lub ISO 9001:2008 na Swiadczone ustugi serwisowe.

6 Dokumentacja

Wykonawca wymaga dostarczenia dokumentacji technicznej powykonawczej wdrazanego
rozwigzania. W szczegdlnosci dokumentacja powinna zawieraé¢ dane konfiguracyjne podczas
instalacji i konfiguracji modutéw systemu oraz uzgodnione polityki backupu, retencji
i archiwizacji.

7 Szkolenie

Zamawiajgcy wymaga przeprowadzenia 1 szkolenia z wdrazanego rozwigzania - min 8 godz.
dla jednej grupy administratoréw - 5 osdéb.
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